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OZET

DIJITAL IMZA ALGORITMALARININ MATEMATIKSEL iNCELENMESI

Aleyna GOGEN

Yiiksek Lisans Tezi, Erzincan Binali Yildirim Universitesi, Fen Bilimleri Enstitiisii,
Matematik Anabilim Dah
Damisman: Dr. Ogr. Uyesi Israfil OKUMUS

2025, 76 sayfa

Bu tezde, klasik dijital imza algoritmalari, kor imza algoritmalar1 ve hash tabanli temel
kuantum dayanikli imza algoritmalar1 kapsamli bir bicimde incelenmistir. ilk olarak, dijital
imza mekanizmalarinin matematiksel temelini olusturan temel kavramlar tanitilmig; bu
kavramlara dayanan RSA, Rabin ve ElGamal gibi asimetrik sifreleme algoritmalar
aciklanmistir. Devaminda, klasik dijital imza semalarindan RSA, Rabin, ElGamal, Fiat—
Shamir, Guillou—Quisquater, Schnorr, DSA ve Nyberg—Rueppel algoritmalari ile bunlarin
eliptik egri tabanli tiirevleri ele alinmis; ayrica RSA, Rabin, Schnorr, DSA ve Nyberg—
Rueppel algoritmalarinin kor imza versiyonlar1 ayrintili olarak incelenmistir.

Kuantum bilgisayarlarin klasik kriptografik sistemler {iizerinde olusturdugu tehditler
cercevesinde, hash tabanli kuantum dayanikli imza algoritmalarindan Lamport ve Winternitz
algoritmalar1 ele alinmistir. Buna ek olarak, inkar edilemez imza modeli kapsaminda Chaum-—
van Antwerpen imza algoritmasi ile saldir1 tespit edildiginde imzalama islemini durdurabilen
GMR fail-stop imza algoritmasi incelenmistir.

Tez boyunca, her bir imza algoritmasinin cebirsel isleyis adimlar ayrintili olarak sunulmus ve
gecerlilikleri 6zgiin ispatlarla ortaya konulmustur. Ayrica, algoritmalarin olasiliksal ve
deterministik Ozellikleri ile giivenlik varsayimlari analiz edilerek anlasilabilirligi artirmak

amaciyla her bir algoritma i¢in 6rneklere yer verilmistir.

Anahtar Kelimeler: Acik anahtarli kriptografi, Dijital imza, Kor imza.



ABSTRACT
MATHEMATICAL ANALYSIS OF DIGITAL SIGNATURE ALGORITHMS
Aleyna GOGEN

Master’s Thesis, Erzincan Binali Yildirim University, Institute of Science and
Technology,
Department of Mathematics
Advisor: Asst. Prof. Dr. Israfil OKUMUS

2025, 76 pages

In this thesis, classical digital signature algorithms, blind signature schemes, and basic hash-
based quantum-resistant signature algorithms are comprehensively investigated. First, the
fundamental concepts forming the mathematical basis of digital signature mechanisms are
introduced, and asymmetric cryptographic algorithms such as RSA, Rabin, and ElGamal,
which are built upon these concepts, are explained. Subsequently, classical digital signature
schemes including RSA, Rabin, EIGamal, Fiat-Shamir, Guillou—Quisquater, Schnorr, DSA,
and Nyberg—Rueppel, along with their elliptic curve-based variants, are examined. In
addition, the blind signature versions of the RSA, Rabin, Schnorr, DSA, and Nyberg—-Rueppel
algorithms are analyzed in detail. Within the framework of the threats posed by quantum
computers to classical cryptographic systems, fundamental hash-based quantum-resistant
signature algorithms such as the Lamport and Winternitz schemes are studied. Furthermore,
the Chaum-van Antwerpen signature algorithm, which operates under the undeniable
signature model, and the GMR fail-stop signature algorithm, which can halt the signing
process upon attack detection, are also investigated. Throughout the thesis, the algebraic
operational steps of each signature algorithm are presented in detail, and their correctness is
rigorously proven through original derivations. Moreover, the probabilistic and deterministic
properties of the algorithms, together with their underlying security assumptions, are
analyzed, and illustrative examples are provided for each algorithm to enhance clarity.

Keywords: Public-key cryptography, Digital signature, Blind signature.
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1. GIRIS

Bilgi ve iletisim teknolojilerinin hizla gelismesiyle birlikte, elektronik ortamda yiiriitiilen
islemlerin  giivenliginin ve gegerliliginin  saglanmasi, c¢agdas toplumlarin temel
gereksinimlerinden biri héline gelmistir. Bu dogrultuda dijital imza sistemleri; veri biitiinligi,
kimlik dogrulama, inkar edilemezlik ve gizlilik gibi temel giivenlik ilkelerini saglayarak
dijital giivenlik altyapilarinin vazgecilmez bir unsurunu olusturmaktadir. Dijital imzalar, elle
atilan imzalarla hukuken esdeger kabul edilmekte ve resmi iglemlerin kagit ortamina kiyasla
cok daha hizli, giivenli ve diisiik maliyetle elektronik ortamda gerceklestirilmesine imkan

tanimaktadir.

Dijital imzalar temelde asimetrik kriptografi prensibine dayanir ve 6zel—genel anahtar ¢iftleri
kullanilarak galisir. imzalama islemi 6zel anahtar ile, dogrulama islemi ise genel anahtar ile
gerceklestirilir. Bu cergevede gelistirilen dijital imza algoritmalari, kriptografi tarihinde
onemli bir doniim noktasi niteligi tasimaktadir. Klasik dijital imza sistemlerinin giivenligi;
asal sayilar teorisi, modiiler aritmetik, sonlu cisimler ve eliptik egri cebiri gibi matematigin
cesitli alanlarma dayanmaktadir. Bu algoritmalarin giivenligi, klasik bilgisayar ile
hesaplanmasi1 pratik olarak miimkiin olmayan zorlu matematiksel problemlere baglidir.
Ornegin RSA algoritmas1 asal carpanlara ayirma probleminin; ElGamal ve Schnorr
algoritmalari ise ayrik logaritma probleminin hesaplanamazligina iliskin varsayimlara dayal
giivenlik sunar. Eliptik Egri Kriptografisi (ECC), daha kii¢iik anahtar boyutlariyla yiiksek
giivenlik seviyeleri iiretmesi sayesinde Ozellikle kaynak kisithh ortamlarda 6nemli bir

verimlilik avantaji saglamaktadir.

Bununla birlikte, bu algoritmalarin biiyiikk boliimii kuantum bilgisayarlarin varligi altinda
giivenligini yitirmektedir. Kuantum dayanikli imza semalar1 olan Lamport, Winternitz,
XMSS, LMS ve SPHINCS+ hash fonksiyonlariin tek-yonliiliigline dayanirken;
CRYSTALS-Dilithium ve Falcon gibi 1zgara (lattice) tabanli imza algoritmalar1 ise en kisa
vektor (SVP) ve en yakin vektér (CVP) problemlerinin hesaplamaya karsi dayanikliligini

temel almaktadir.



1.1. Arastirmanin Amaci

Bu tezin amaci, dijital imza algoritmalarinin matematiksel temellerini, ¢alisma prensiplerini
ve giivenlik 6zelliklerini biitlinciil bir yaklasimla incelemektir. Bu dogrultuda, klasik dijital
imza semalari ile kuantum sonrasi doneme uyumlu hash-tabanli temel imza algoritmalar1 ele
alinmais; bu algoritmalarin dayandigi teorik yapilar, cebirsel isleyis mekanizmalar1 ve glivenlik

varsayimlari degerlendirilmistir.

Tez kapsaminda her bir algoritmanin cebirsel adimlar1 verilmis, dogruluk ispatlar1 gosterilmis
ve somut Ornekler verilerek bu imza sistemlerinin matematiksel boyutunun daha iyi

anlasilmasi hedeflenmistir.
1.2. Arastirmanin Onemi

Dijital imza sistemleri, giinimiizde dijital iletigsim, e-ticaret, kurumsal bilgi yOnetimi ve
kimlik dogrulama siireclerinin temel bilesenlerinden biri haline gelmistir. Bu sistemlerin
giivenilirligi ise dogrudan kullanilan imza algoritmalarinin matematiksel temellerine ve
kriptografik dayanikliligina baghdir. Klasik dijital imza algoritmalari uzun yillar boyunca
giivenli kabul edilse de, kuantum bilgisayarlarin ortaya ¢ikist mevcut sifreleme altyapilarinin
gelecekte zayiflayabilecegine dair giiclii bir risk olusturmaktadir.

Bu nedenle, hem halihazirda kullanilan imza semalarinin matematiksel sinirlarinin ve
giivenlik varsayimlarinin kapsamli bigimde anlasilmasi hem de kuantum dayanikli alternatif
imza algoritmalarinin teorik temelleriyle birlikte incelenmesi kritik bir gereklilik halini
almistir. Bu tez, s6z konusu boslugu doldurarak dijital imza teknolojilerinin mevcut durumuna
ve gelecekteki kriptografik dontisiimlere bilimsel ve biitlinclil bir bakis agis1 sunmayi

amagclamaktadir.
1.3. Varsayimlar

Bu calismada, incelenen kriptografik algoritmalarin giivenligi; ¢oziimiiniin mevcut hesaplama
giiciiyle pratikte miimkiin olmadig: kabul edilen matematiksel problemlere dayandig: siirece
gecerli sayillmistir. Bu kapsamda, klasik imza algoritmalarinda asal ¢arpanlara ayirma ve ayrik
logaritma gibi problemlerin ¢dziilemezligi; kuantum dayanikli imza semalarinda ise hash

fonksiyonlarmin tek-yonliiligii temel giivenlik varsayimi olarak ele alinmistir.



1.4. Smirhhiklar

Bu ¢alismada, kapsam sinirli tutulmus ve klasik dijital imza algoritmalar1 ile Lamport ve
Winternitz gibi kuantum dayanikli hash-tabanli temel imza semalar1 ele alinmigtir. Izgara
(lattice) tabanli kuantum dayanikli imza algoritmalari ile giincel kuantum dayanikli imza
standartlar1 bu tez kapsaminda incelenmemistir. Ayrica yazilimsal implementasyonlar,
performans karsilastirmalari, donanimsal uygulamalar ve ger¢ek zamanli testler ¢alismanin
disinda birakilmistir.

Bu tezde incelenen dijital imza algoritmalarinin kronolojik siralamasi asagida sunulmustur:

e RSA Imza Algoritmas1 (1978)

« Rabin Imza Algoritmas1 (1979)

« Lamport Kuantum Dayanikli Tek Kullanimlik Imza Algoritmasi (1979)

« Merkle-Lamport Kuantum Dayanikli Tek Kullanimlik imza Algoritmasi (1979)

« Winternitz Kuantum Dayanikli Tek Kullanimlik Imza Algoritmasi (1982)

e RSA Ké&r Imza Algoritmasi (1983)

 ElGamal Imza Algoritmasi (1984)

« Guillou—Quisquater Imza Algoritmasi (1985)

« Fiege—Fiat-Shamir imza Algoritmas1 (1986)

e Schnorr Imza Algoritmasi (1989)

« Chaum-van Antwerpen inkar Edilemez imza Algoritmas1 (1989)

o Dijital imza Algoritmas1 — DSA (1991)

« Nyberg—Rueppel imza Algoritmasi (1993)

« Nyberg-Rueppel Kér Imza Algoritmasi (1993)

« GMR Fail-Stop Imza Algoritmas1 (1993)
Bu sinirlar gergevesinde g¢alisma, dijital imza semalarinin tarihsel gelisimini, matematiksel
temellerini ve kuantum 6ncesi-kuantum sonrasit doneme iligkin temel yaklagimlari teorik bir

perspektifle incelemeye odaklanmustir.

Dijital imza literatiirii, 1970’li yillarin sonlarinda asimetrik kriptografinin gelismesiyle
sekillenmeye baslamistir. Bu donemde onerilen RSA Imza Algoritmas: (1978), Rivest,
Shamir ve Adleman tarafindan gelistirilmis olup giivenligini biiylik tam sayilarin ¢arpanlara
ayrilmasinin zorluguna dayandirmaktadir. RSA’y1 izleyen Rabin imza Algoritmasi (1979) ise

birlesik mod altinda karekok alma problemini temel alarak gelistirilmistir.

3



Kuantum 6ncesi donemde hash tabanli imza yapilarinin temelleri Lamport Tek Kullanimlik
Imza Algoritmas1 (1979) ve Merkle-Lamport OTS (1979) ile atilmistir. Bu iki yapi, hash
fonksiyonlarmin tek yonliiliigiinden yararlanarak giivenlik saglayan ve modern kuantum
dayanikli imza semalarinin onciilleri kabul edilen algoritmalardir. Bu ¢izgiyi takip eden
Winternitz Tek Kullanimlik imza Algoritmas1 (1982) ise hash tabanli imzalarda verimliligi

artiran 6nemli bir iyilestirme olarak literatlire girmistir.

Dijital imza literatiiriinde gizlilik ve anonimlik kavramlarini baslatan ilk ¢aligma, Chaum’un
RSA Koér imza Algoritmast (1982) olmustur. Chaum’un onerdigi kér imza model,
imzalayanin mesaj igerigini 6grenemedigi giivenlik yapisi sayesinde e-oylama ve anonim

kimlik dogrulama sistemlerinin temellerini olusturmustur.

Asimetrik imzalar alanindaki diger 6nemli katki ElGamal Imza Algoritmasi (1984) olup
giivenligini ayrik logaritma probleminin ¢6ziim zorluguna dayandirmaktadir. ElGamal yapisi,
daha sonra gelistirilecek pek ¢ok modern imza algoritmasina altyap: olusturmustur. Ayni
donemde kimlik dogrulamaya dayali protokoller, imza sistemlerine uyarlanmis; Guillou-
Quisquater (1985) ve Fiege-Fiat-Shamir (1986) algoritmalar1 sifir bilgi ispatlarmin dijital

imza yapilartyla biitiinlestirilmesine onciiliik etmistir.

Ayrik logaritmaya dayali Schnorr Imza Algoritmasi (1989), diisiikk imza boyutu ve yiiksek
verimliligi ile dikkat ¢cekmis ve giliniimiizde bircok modern semanin matematiksel temelini
olusturan algoritmalardan biri héline gelmistir. Schnorr’un 1990 tarihli ¢alismasi, imzanin

verimliligini artiran ek teknik iyilestirmeler igermektedir.

Inkar edilemez imza kavrami1 Chaum-Van Antwerpen (1989) tarafindan tamitilarak literatiire
farkli bir dogrulama modeli kazandirmistir. Devaminda ABD tarafindan standart haline
getirilen Dijital Imza Algoritmas1 - DSA (1991) diinya genelinde yaygin bir kullanim alani

bulmustur.

1990’1 yillarin basinda gelistirilen imza semalar1 arasinda Nyberg-Rueppel (1993) ve
Nyberg-Rueppel Kor Imza Algoritmas1 (1993) yer almakta olup her iki algoritma da klasik ve
kor imza yapilarinda verimlilik ve giivenlik agisindan 6nemli katkilar sunmustur. Ayni yil
onerilen GMR Fail-Stop Imza Algoritmasi (1993) ise saldir1 tespiti halinde imzalama islemini
durdurabilme 6zelligi ile fail-stop gilivenlik modelini literatiire kazandirmistir. 1980°1i yillarin

sonlarinda gelistirilen Eliptik Egri Kriptografisi (ECC), daha kii¢iik anahtar boyutlar1 ile
4



yiiksek giivenlik seviyeleri sunmasi nedeniyle literatiirde 6nemli bir atilim olarak yer almistir
(Koblitz, 1987; Miller, 1986). ECC tabanli imza semalar1 6zellikle mobil ve gomiilii sistemler
gibi kaynak kisitli ortamlarda yaygin sekilde tercih edilmektedir.

Son yillarda kuantum hesaplama teknolojilerinin hizla ilerlemesi klasik dijital imza
algoritmalarinin uzun vadeli giivenligini tehdit etmektedir. Bu nedenle literatiirde hash
tabanli, lattice tabanli ve multivariate polinom temelli kuantum dayanikli imza algoritmalarina
yonelik caligmalar yogunlagmistir. NIST tarafindan yiiriitiilen Post-Quantum Cryptography
standardizasyon stireci (NIST, 2022), s6z konusu algoritmalarin glivenlik analizlerini ve
performans degerlendirmelerini  kapsamaktadir. Bu literatiir ¢izgisi, dijital imza
algoritmalarin tarihsel gelisimini, matematiksel temellerini ve kuantum sonrast doneme

uzanan giivenlik yaklagimlarini biitiinciil bir perspektifle ortaya koymaktadir.

Dijital imza ve algoritmalari iizerine {ilkemizde Matematik, Elektrik-Elektronik Miihendisligi,
Bilgisayar Miihendisligi ve diger bilim dallarinda yapilmis lisansiistii ¢alismalarin sayilari
YOK TEZ veri tabanindan ilgili anahtar kelimeler kullanilarak arastirilmis olup sonuglar

Tablo 1 de verilmistir.

Tablo 1. Dijital imza ile ilgili yapilmus lisansiistii caligmalar

Bilim Dali Yiiksek Lisans Doktora
Hukuk 42 7
Matematik 10 9
Elektrik-Elektronik Miihendisligi 20 3
Bilgisayar Miihendisligi 79 16
Isletme 12 3
Bilim ve Teknoloji 9 3
Bilgi ve Belge Yonetimi 11 4
Adli Tip 3 2
Endiistri ve Endiistri Miithendisligi 2 1

Erisim Tarihi: 23.05.2025

Bu tez calismasi bes boliimden olusmaktadir. Ik boliim olan Giris’in ardindan gelen
Kavramsal Cergeve boliimiinde, tez kapsaminda kullanilan temel tanimlar, teoremler ve
matematiksel altyapi sunulmustur. Yontem boliimiinde ise terminoloji, sifreleme ve dijital
imza semalar1, klasik sifreleme algoritmalart ve eliptik egri tabanh sifreleme yontemleri ele
alinmigtir. Bulgular boéliimiinde klasik dijital imza algoritmalari ile temel kuantum dayanikli

dijital imza semalar1 incelenmistir ve matematiksel ve giivenlik agisindan analizleri



yapilmistir. Son boliim olan Tartisma ve Sonug boliimiinde ise incelenen algoritmalarin genel

degerlendirmelerine yer verilmistir.



2. KAVRAMSAL CERCEVE

Bu boliimde, dijital imza algoritmalarinin matematiksel altyapisini olusturan temel kavramlar
sunulmaktadr. ilk olarak say: kuramina iligkin béliinebilme, asal sayilar ve kongriianslar gibi
temel yapilar ele alinmis; ardindan soyut cebirin grup, halka ve cisim gibi temel kavramlari
aciklanmustir. Son olarak eliptik egrilerin cebirsel 6zellikleri, nokta islemleri ve sonlu cisimler
tizerindeki tanimlar1 incelenerek, ilerleyen bolimlerde yer alan imza algoritmalarinin

anlasilmasina gerekli teorik temel olugturulmustur.
2.1. Sayilar Kuram

Bu boélimdeki temel tamim ve teoremler (Altindis, 2005); (Asar, 2012) ve (Rosen 2015)

referansli kaynaklardan derlenmistir.
2.1.1. Boliinebilme

Tamim 2.1. a # 0 ve b tam sayilar olmak {izere b = a.t olacak sekilde bir t tam sayis1 varsa

a, b’yi (tam) boler denir ve a|b seklinde gosterilir.
Teorem 2.1. a, b ve c tam sayilar olmak iizere asagidaki 6zellikler saglanir.

i. albisealbc.

i. albiseac|bc.
iii. alb ve b|cisealc.

iv. albve a|ciseherx,y € Zigina|(x b+ y-c).
Teorem 2.2. (Bolme algoritmasi) a > 0 ve b tam sayilar olmak {izere
b=q-a+rve0<r<a
olacak sekilde g ve r tam sayilari tek tiirlii olarak belirlenir.

Ornek 2.1. 20 sayisinin ikilik tabandaki karsilig1 bolme algoritmasi yardimi ile asagidaki
sekilde hesaplanir:

20 = 210+0
10 25+0
5 = 22+1



2 = 2140
1 = 20+1

Bu durumda 20 sayisi ikilik tabanda 20 = (10100), olarak yazilir. Bilgisayar

terminolojisinde bu ifade 5 bit uzunlugunda bir say1 olarak adlandirilir.

Tamim 2.2. (En biiyiik ortak bélen) a4, a,, -+, a,, en az biri sifir olmayan tam sayilar olmak
tizere d|aq, d|a,, -+, d|a, olacak sekildeki d > 0 sayisina a,, a,,:*-, a, tam sayilarinin ortak
boleni denir. Bu a4, a,, -++, a, tam sayilarinin ortak bélenlerinin en biiytigii (aq, a,, -+, a,) ile

gosterilir. (aq,ay, -+, a,) = 1 ise bu sayilara aralarinda asaldir denir.

Algoritma 2.1. (Oklid algoritmas1) a > 0 ve b tam sayilar olmak iizere bolme algoritmasi
1. = 0 oluncaya kadar art arda uygulanarak asagidaki esitlikler hesaplanir ve (a,b) = r5_;

olarak elde edilir.

b = qpa + 1y, 0<rn<a
a=qqry+1ry, 0<n<n
Ty = Qa1 + 1y, 0<nrn<n
T = 3Ty + 713, 0<nrs<n

Ayrica yukaridaki esitliklerden sirasiyla rg_,,75_3, -, 79 Yok edilerek r_y = a-xq + b -y,
olacak big¢imde x,,y, tam sayilari bulunabilir. Bu islem Genisletilmis Oklid Algoritmasi

olarak adlandirilir.

Ornek 2.2. (35,43) = 35x + 43y esitligini saglana x ve y tam sayilar1 Genisletilmis Oklid
Algoritmasi yardim ile agsagidaki sekilde edilir.

43=35-1+8=8=43-35.1
35=8-44+3=3=35-84
8=3242=2=8-32
3=21+41=1=3-2"-1
2=1-24+0=(4335)=1

Bu degerler sondan basa dogru kullanilirsa, x4 Ve y, tam sayilar

1=3-(8-3-2)1=3-3-8
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1=(35-8-4)-3—-8=3-35—-13-8
1=3-35—-13-(43-35.1) =3-35—-13-43+13-35=16-35—13-43
Xo =16,y = —13
olarak elde edilir.

2.1.2. Asal sayilar

Tamm 2.3. p > 1 bir tam say1 olmak iizere, eger p’nin 1 ve kendisi disinda pozitif bir boleni
yoksa p sayisina asal say1 denir.
Tamim 2.4. p bir asal say1 olmak iizere, eger 2p + 1 sayisi da asal ise p sayisina Sophie

Germain asali denir.

Teorem 2.3. Eger n bilesik say1 ise, n’nin v/n’yi gegmeyen en az bir asal ¢arpani vardir.

Bir saymin asal olup olmadigi, bu teoremden yararlanan basit bdlme algoritmasiyla
sinanabilir. Algoritmanin c¢alisma mantizi Omek 2.3’te gosterilmistir. Ancak bu yontem
polinom zamanli degildir; bu nedenle kriptografik uygulamalarda Miller—Rabin gibi polinom

zamanli asal test algoritmalar tercih edilmektedir (Menezes vd., 1997).

Ornek 2.3. 189 sayisinin asal sayr olup olmadigi Teorem 2.3. kullanilarak su sekilde
belirlenebilir. V189 < 14 oldugundan oldugundan, 189 sayisinin asal olup olmadigin
belirlemek i¢in yalmizeca 2,3,5,7,11 ve 13 asal sayillarimi denemek yeterlidir.

31189 oldugundan, 189 sayis1 asal degildir.
2.1.3. Kongriianslar

Tamim 2.5. a,b ve m > 0 tam sayilar olmak tizere, eger m|a — b ise a, b’ye m modiiliine
gore kongriienttir (denktir) denir ve bu duurm

a =b (modm)
seklinde yazilir.

Algoritma 2.2. (Soldan saga modiiler iis alma algoritmasi) Bir sayinin kuvvetini hizli bir
sekilde hesaplamak i¢in kullanilan yontemlerden biri ardigik kare alma yontemidir.

a* degeri hesaplanirken oncelikle x sayisi ikilik tabanda x = (x,,x;,,_; ... X1), seklinde yazilir

ve daha sonra ardisik kare alma yontermi ile sirasiyla a, a?,a*, a8, ...,a?" degerleri elde

22 ..a%™ esitligi kullanilarak sonug elde edilir. Tiim

9
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bu islemler m modiilii altinda gerceklestirilirse algoritma soldan saga modiiler iis alma (Left-
to-Right Binary Exponentiation) algoritmasi olarak adlandirilir. Bu algoritmanin zaman
karmasiklig1

0(log x log? m)
seklindedir.

Teorem 2.4. a,b,c ve m > 0 tam sayilar ve a = b (mod m) olmak iizere

i. ac=b-c(modm)

ii. a" = b" (mod m) dir (Altindis, 2005).

Tammm 2.6. c¢q,¢y,+ ¢, birbirinden farkli tam sayilar olmak iizere eger her i #j igin
c; # ¢j (mod m) oluyorsa S = {cy, ¢y, ¢} kilmesine m modiiliine gére bir tam kalan

sistemi denir.
Ornek 2.4. Z, = {0,1,2, ...,n — 1} kiimesi n modiiliine gére bir tam kalan sistemidir.

Tanmm 2.7. S = {cy,cy, " ¢;p} kiimesi m modiiliine gore bir tam kalan sistemi olmak {izere

R = {c; € S: (c¢;,m) = 1} kiimesine m modiiliine gore indirgenmis kalan sistemi denir.

Ornek 2.5. Z, = {a € Z,:(a,n) = 1} kiimesi n modiiline gore bir indirgenmis kalan

sistemidir.

Tamm 2.8. (Euler fonksiyonu) m modiiliine gore herhangi bir indirgenmis kalan sisteminin

eleman sayisini1 veren fonksiyona Euler fonksiyonu denir ve ¢ (m) ile gosterilir.

Teorem25.pasalise p(p) =p—1= dir.

Ly

Teorem 2.6. p asal ve a pozitif bir tam say1 ise @ (p®*) = p* 1(p — 1) dir.
Teorem 2.7. (m,n) = 1 pozitif tam sayilar olmak iizere p(m.n) = @(m) - @¢(n) dir.

Teorem2.8. n =p;% - p,%2 - .- p% ise

o233

dir.
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Teorem 2.9. (Euler teoremi) m bir pozitif tam say1 ve a bir tam say1 olmak iizere (a, m) =

1 olsun. O zaman
a®™ =1 (mod m)
dir.

Teorem 2.10. (Fermat teoremi) p bir asal say1 ve a bir pozitif tam say1 olmak iizere p { a

olsun. O zaman
aP~! =1 (mod p)
dir.
2.1.4. Lineer kongriianslar
Tanmmm 2.9. x bilinmeyeni gostermek lizere a.x = b (mod n) seklindeki kongriiansa bir
bilinmeyenli lineer kongriians denir.
Teorem 2.11. a ve b tam sayillar ve (m,a) =d olmak ilizere a.x =b (modm)

kongriiansinin ¢6ziilebilir olmasi i¢in gerek ve yeter sart d|b olmasidir. Eger bu kongriians

¢oziilebilirse birbirlerine kongriient olmayan d tane ¢6ziim vardir.

Sonu¢ 2.1. (m,a) =1 olsun. Bu takdirde a.x = 1 (mod m) kongriiansinin tek ¢6ziimii

vardir.
Ornek 2.6. 35x = 1 (mod 43) kongriiansinin ¢dziimiinii bulalim.

35x —1 =43k
35x —43k =1
olup bu esitligin ¢o6ziimii Ornek 2.2.’den dolay1 x = 16 tir.

Tamim 2.10. (Carmichael Lambda fonksiyonu) n pozitif tam say1 olmak tizere, (a,n) =1

olan her a tam sayis igin;
a™ =1 (modn)

denkligini saglayan en kiigiik m tam sayisina Carmichael’in Lambda Fonksiyonu denir ve

A(n) ile gosterilir (Carmichael 1909, Okumus 2012).
11



Teorem 2.12:

e A(2)=1,1(4) =2vee = 3icin 1(2°) = 2¢72
e p tek asal say1ise A(p¢) = p¢ i(p —1)
e n=p.p,% ..pfrise A(n) = lcm(/l(plel)), (A(Pzez)),“" (A(Pkek))

Teorem 2.13. p ve q asal sayilar olmak {izere;
AMp-q)=Lem(p—-1,9-1)
dir.

Teorem 2.14. (Cin Kalan Teoremi - CRT) a4, a,, ..., a, tam sayilar ve my, m,, ..., m,. ikiser

ikiser aralarinda asal olan pozitif tam sayilar olmak iizere

X = a,; (mod m,)
x = a, (mod m,)

x = a, (mod m,.)
lineer kongriians sisteminin M = m;m, ... m,- modiiliine gore bir tek ¢6ziimii vardir.

Algoritma 2.3. (Gauss’s algoritmasi) Teorem 2.14. ile verilen kongriians sisteminin ¢6ziimii,
g g g

heri=1,2,--,rigin M; = M ve M;.y; = 1 (mod m;) degerleri hesaplanarak
m; g

X = <ZMl--ai -yl-) (mod M)

i=1

seklinde elde edilir (Menezes vd., 1997).
2.1.5. Lineer olmayan kongriianslar

Tamm 2.11. a,b ve m tam sayilar, m > 1 ve (a,m) = 1 olsun. O zaman a® = 1 (mod m)
kongriiansint saglayan en kiiciik pozitif ¢ tam sayisina a’nin m modiiliine gére mertebesi
denir ve ord,,a ile gosterilir.

Teorem 2.15. ord,,a = h olsun. Bu takdirde h|@(m) dir.

Tamim 2.12. ord,,a = @(m) ise a’ya m modiiliine gore bir ilkel kok denir.

12



Algoritma 2.4. (ilkel kékiin bulunmasi) p bir asal say1 ve a bir pozitif tam say1 olmak iizere

p t a olsun. Teorem 2.10 geregince
aP~! =1 (mod p)

olup Teorem 2.15. ve Tanim 2.12. g6z Oniine alinirsa d < p olan her d|p — 1 igin

p-1
a d %1 (modp)
saglaniyorsa a sayisi p modiiliine gore ilkel koktiir.
Teorem 2.16. a sayist m modiiliine gore bir ilkel kok olsun. Bu durumda
a, a?, .., a®m
m modiiliine gore bir indirgenmis kalan sistemi olusturur.

Teorem 2.17. p bir asal say1, d =2 1ved|p—1olsun.Ozaman1 <a<p-—1veord,a =

d olan a larin sayis1 @(d) dir.

Teorem 2.18. p bir asal say1 olsun. O zaman p modiiline gore @(p — 1) tane ilkel kok

vardir.

Tamim 2.13. k pozitif tam say1 ve (m,a) = 1 olmak iizere x* = a mod m lineer olmayan

kongriiansin ¢oziimii varsa a sayisina m modiiliine gore k. kuvvetten kalan(rezidii) denir.

Tamm 2.14. (a,m) = 1 olmak iizere x> = a mod m kongriiansin ¢6ziimii varsa a sayisina m
modiiliine gore kuadratik kalan(rezidii)denir ve aRm ile gosterilir, ¢coziim yoksa a sayisina m

modiiliine gore kuadratik kalan degil (non-rezidii) denir ve aNm ile gosterilir.
Teorem 2.19. (Euler Kriteri) p bir asal tek say1, a € Z ve (a,p) = 1 olsun. O zaman
x? = a (mod p)

kongriiansinin

p-1
x 2 =1 (modp)
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ise iki ¢Ozlimii vardir ve

-1

xpT = —1 (mod p)

ise higbir ¢oziimii yoktur.

Teorem 2.20. p ve q farkli asal sayilar, n = p - q ve y € Z,, olsun.
YRn & yRp A YRq

dir.

Tanim 2.15. (Legendre sembolii) p bir asal tek say1 ve a bir tam say1 olsun.

0 pla

{1 p taveaRp
-1 ptavealNp

seklinde tanimlanan ifadeye Legendre sembolii denir.

Teorem 2.21. p bir asal tek say1 ve a, b tam sayilar olmak tizere (a,p) = (b,p) = 1 olsun. O

zaman asagidaki ifadeler saglanir.

()_az mod p

&) =6)G)

ii. ~a=b(modp)ise (%) = (2)
v ()1
- @m0 -

Teorem 2.22. p = 4k + 3 formunda bir asal say1 ve (g) =1 olmak iizere x?> =amodp

p+1 . - .
kongriiansinin ¢oziimii ¥ = a + (mod p) olmak tizere +r dir.

Ispat:
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pt1
™ = a2 (modp)

p=1
a2 -a(modp)

)

= amodp

Sonu¢ 2.2. p ve q 4k + 3 ve formunda asal sayilar ve n = p.q ve (g) = (g) = 1 olsun.

x? = a (mod n)

kongriiansinin dort farkli ¢oziimii
p+1
e m,=a-+ (modp)
q_+1
e my=a-+ (modq)
1
* W=7 (mod q)

1
* Y=, (mod p)

X1,234 = $(yp "My " P + Vg My Q) (mod n)
seklinde elde edilir.

Ispat: Sonug 2.2 nin ispatin1 su sekilde elde edebiliriz.

mzz,EapT+1 EapT_l- E(%)-azazxz (mod p)
olup buradan
x = +m, (mod p) (2.2)
yazilir. Benzer olarak
x = +m, (mod q) (2.2)

olur. (2.1) ve (2.2) lineer kongriians sistemine CRT uygulanirsa dort farkli ¢6ziim elde edilir.
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2.2. Soyut Cebir

Bu boliimdeki temel tanim ve teoremler (Tasgi, 2007) ve (Asar vd., 2009) referansh

kaynaklardan derlenmistir.
2.2.1. Grup

Tanim 2.16. A bos olmayan bir kiime olmak iizere *: A X A = A doniisiimiine A iizerinde bir
ikili islem denir ve (4,*) ifadesine A lizerinde bir cebirsel yap1 denir.
Tanmm 2.17. G bos olmayan bir kiime ve bu kiime tizerinde bir ikili islem * olsun. Buna gore

eger asagidaki sartlar saglanirsa (G,*) cebirsel yapisina, bir grup denir.

e Hera,bEGiginaxh €G

e Hera,b,ceGicinax(bxc)=(axb)x*c

e Hera € Gicina * e = e * a = a olacak sekilde bir e € G vardir.

e ¢, G’ nin birim eleman1 olmak ftizere her a € G igin a*a' = a’ *a = e olacak

sekilde a’ € G vardr.

Ornek 2.7. Z, kiimesi, mod n de tanimli toplama islemi ile bir grup olusturur ve bu grup

(Z, +) ile gosterilir.

Ornek 2.8. Z;, kiimesi, mod n de tanimli ¢arpma islemi ile bir grup olusturur ve bu grup

(Zy,") ile gosterilir.

Tamim 2.18. (G,*) bir grup olmak iizere eger her x,y € G igin x * y = y * x oluyorsa 0

zaman G’ye degismeli (abelyen) grup denir.

Tanmm 2.19. (G,*) bir grup olsun. Eger G kiimesi sonlu ise bu gruba sonlu grup denir. Aksi
takdirde sonsuz grup olarak adlandirilir. Sonlu bir grubun eleman sayisina bu grubun

mertebesi (kardinalite) denir ve o(G) ya da |G| ile gosterilir.
Ornek 2.9. |Z;,| = ¢ (n) dir.

Tamm 2.20. G bir grup, e G nin birim elemani ve a € G olmak lizere a® = e olacak bigimde
bir t pozitif tam sayis1 varsa a elemanina sonlu mertebelidir ve bu pozitif t tam sayilarinin en
kiigiigiine a’nin mertebesi denir ve o(a) ya da |a| ile gosterilir. Eger o(a) = m bir pozitif

tam say1 ise a™ = e ve her 0 < k < m tam sayis1 igin a® # e dir.
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Tamim 2.21. (Alt grup) (G,*) bir grup ve H, G’nin bos olmayan bir alt kiimesi olsun. Eger H,
G grubundaki igsleme gore bir grup teskil ederse H’ya G’nin bir altgrubu denir ve H < G

seklinde gosterilir.

Teorem 2.23. (Lagrange teoremi) G bir sonlu bir grup ve H, G’nin bir alt grubu olsun. Bu
takdirde |H|||G].

Sonug 2.3. G bir sonlu bir grup ve a € G olsun. O zaman o(a)||G| ve boylece al®! = e dir.
2.2.2. Devirli grup

Teorem 2.24. G bir grup ve a € G olsun. O zaman (a) = {a™: n € Z} kiimesi G’nin bir alt
grubudur.

Not: G bir toplamsal grup ise {(a) = {na: n € Z} seklindedir.

Tamim2.22. G bir grup ve a € G olsun. G’nin {(a) = {a™:n € Z} alt grubuna G’nin a

tarafindan tretilen devirli alt grubu denir ve (a) seklinde gosterilir.

Tamim 2.23. G bir grup olsun. Eger G = (a) olacak sekilde bir a € G varsa G’ye a tarafindan

tiretilen bir devirli grup denir ve a’ya G’ nin iireteci denir.
Ornek 2.10. Her n > 1 i¢in (Z,,, +) grubu devirlidir.

(1)={z1:z€2}={z:z€ 1} =17,
Sonug 2.4. Bir k tam sayisinin (Z,, +) grubunun bir iireteci olmasi i¢in gerek ve yeter sart

(k,n) = 1 olmasidir.
Teorem 2.26. G = (a) bir devirli grup ve o(a) = m olsun. Bu takdirde

e |G|=m

m-1 ,m

e G={aa?%ad .., a"tam =¢e}

dir.
Teorem 2.25. p asal say1 olmak iizere Z; ¢arpimsal grubu devirlidir.

Algoritma 2.5. (Uretecin bulunmas)

Zp

= @(p) =p — 1olup g € Z, olmak iizere Sonug

2.3. geregince 0(g)|(p — 1) olacagindan g’nin tireteci olup olmadigi su sekilde belirlenir:
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p-1
p asal olmak {izere p — 1 in her asal béleni g; i¢in g % # 1 (mod p) oluyorsa {(g) = Z, dr.

2.2.3. Halka

Tamim 2.24. R bos olmayan bir kiime olmak iizere R iizerinde sirasiyla "+ " ve "-" ikili
islemleri tanimli olsun. Eger asagidaki 6zellikler saglaniyorsa (R,+,") cebirsel yapisina bir
halka denir.
i. (R,+) bir degismeli gruptur.
ii. Hera,b€Rigina-b €R dir.
iii. Hera,b,ceRic¢ina-(b-c)=(a-b)-cdmr.
iv. Hera,b,ceRi¢ina-(b+c)=a-b+a-cve(b+c)-a=b-a+c-adr.

Eger (R, +,-) cebirsel yapisi bir halka olmak iizere carpma islemine gore degismeli ise yani

Va,b € Ricinigina-b = b - a ise halkaya degismeli halka denir.

Not: Eger her a € R igin a1z = 1z - a = a olacak sekilde bir 1z € R varsa R ye birimli

halka denir.

Tanim 2.25. R bir halka olmak tizere her a € R i¢in n - a = 0 olacak sekilde bir n pozitif tam
sayis1 varsa bu 6zelligi saglayan en kiigiik pozitif n sayisina halkanin karakteristigi denir ve

Kar(R) seklinde gosterilir.

Tamim 2.26. R birimli bir halka (1 # 0gz) ve 0 # a € R olsun. Eger a-b = 15 olacak
bicimde bir b € R varsa b’ye a’nin sag tersi, ¢ * a = 1 olacak bi¢gimde bir ¢ € R varsa c’ye
a’nin sol tersi denir. Eger d € R olmak iizere a*d = d - a = 1y ise d’ye a’nin tersi ve a’ya

da tersinir eleman denir.

Tamim 2.27. R birimli bir halka ve 0p # 1 olsun. Eger R’nin sifirdan farkli her elemani

tersinir ise R’ye bir bolme halkasi denir.

Tanim 2.28. R bir halka ve 0 # a € R olmak iizere a - b = 0 olacak sekilde 0 # b € R varsa
a elemanina sol sifir eleman denir. Yine 0 # a € R olma iizere b-a = 0 olacak sekilde
0 # b € R varsa a elemanina sag sifir bolen denir. Eger a eleman1 hem sag sifir bolen hem

sol sifir bolen ise kisaca a’ya sifir bolen denir.

Tamim 2.29. Birimli, degismeli ve sifir bolensiz bir halkaya tamlik bolgesi denir.
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Tammm 2.30. Bir R halkas1 verilsin. R halkas1 iizerine kurulan tek degiskenli polinomlar

kiimesi

R[x] ={ag + a;x + a,x* + -+ a,x™ |n €N, a; € R}
seklinde tanimlanir. R[x] polinomlar {izerinde bilinen toplama ve ¢arpma islemlerine gore bir

halka olusturur.

Tanmm 2.31. p(x) € F(x) olsun. p(x) sabit polinom degil ve her birinin derecesi p(x) in
derecesinden kiigtik iki polinomun g¢arpimi seklinde yazilamazsa p(x) e indirgenemez

polinom denir.

Tanim 2.32. p(x) € F(x) olmak itizere (p(x))={p(x).f(x):f(x) € F(x)} olarak

tanimlanir.
Tamm 2.33. F(x)/(p(x)) = {p(x) + (p(x)) : f(x) € F(x)}
2.2.4. Cisim

Tanim 2.34. Birimli ve degismeli bir halkanin sifirdan farkli her elemaninin ¢arpma iglemine
gore tersi varsa bu halkaya cisim denir ve genel olarak F ile gosterilir.
Eger F kiimesindeki eleman sayisi (yani |F|) sonlu ise, bu cisme sonlu cisim veya Galois

cismi denir.
Sonug 2.5. p asal olmak iizere (Zp, +,-) halkasi1 bir cisimdir.
Teorem 2.27. F(x)/{(p(x)) cisimdir & p(x) polinomu F (x) tizerinde indirgenemzedir.

Teorem 2.28. F bir sonlu cisim, p bir asal say1 ve kar(F) = p olsun. Bu takdirde n > 1 igin

F, p™ elemanli bir cisimdir.

2.3. Eliptik Egriler

Bu boliimdeki bilgiler (Isikli, 2022) kaynagindan 6zet olarak derlenmistir.
Tamm: 2.25. F bir cisim, a4, a,, ..., ag € K olmak iizere

Exy*>’+ay;-x-y+az-y=x>4+a, x*+a, x+as (2.3)

19



seklinde tanimli {i¢iincli dereceden polinom denklemini saglayan noktalar kiimesine F
tizerinde eliptik egri denir ve (2.3) ifadesi uzun Weierstrass formu olarak bilinir. Bu esitlik

uygun bazi degisken doniisiimii ile
E:y?=x34a-x+b

seklinde kisa Weierstrass form olarak adlandirilan forma indirgenebilir. Burada a,b € F

katsayilari, cismin elemanlaridir.
A= 4a® +27b* # 0

oldugunda eliptik egri regiiler olup egrinin ¢akisan koklere sahip olmadigini ve dolayisiyla
geometrik olarak keskin kése veya kesisen noktalar igermedigini ifade eder. Aritmetik olarak

bu noktay1 sdyle diislinebiliriz:

e Egri lizerindeki her noktanin tersinin yansimasi vardir.

e Dolayisiyla, O toplamanin birim elemanidir.
2.3.1. Eliptik egrilerde nokta toplama

Temel olarak, bir eliptik egri tizerindeki iki noktanin toplami, bu iki noktadan gegen dogrunun
egriyi lgiincli bir noktada kesmesiyle tanimlanir. Bu kesim noktasinin x-eksenine gore
simetrigi, toplamin sonucu olarak kabul edilir. Eger bir nokta kendisiyle toplanacaksa, bu
durumda kullanilan dogru, o noktada egriye teget olan dogrudur. Bu dogrunun egriyi ikinci
bir noktada kestigi varsayilir ve yine bu noktanin x-eksenine gore simetrigi alinarak toplama
islemi tanimlanur.

Eger toplama isleminde kullanilan iki noktanin apsisleri esit, ordinatlart zit isaretliyse
(6rnegin biri (x,y), digeri (x, —y), bu durumda bu iki noktadan gecen dogru egriyi baska bir
noktada kesmez. Bu 6zel durumda, bu iki noktanin toplami, eliptik egri lizerindeki toplama
isleminin birim eleman1 olan sonsuzdaki nokta O olarak tanimlanir. Bu durum, eliptik egrinin

projektif diizlemdeki geometrik yapisiyla ilgilidir.

Cebirsel olarak, apsisleri esit olan iki nokta P = (x,y) ve —P = (x, —y) i¢in P + O = P olur.
Diger durumlar i¢in P;(xy,y;) ve P,(x,,y,) olmak iizere P, + P, = (x3,v3) degerleri

asagidaki formiiller ile hesaplanir.
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. X # X, igin:

Yo—W1
Xy — X1

1=

X3 =A% —x; —x,
y3=21-(x; —x3) — )1
.  x; = xy i¢in:
g 3x—a
2y,
X3 =A% —2"x
y3=21-(xy —x3) — )1

Tammm 2.36. Bir E eliptik egrisi lizerinde yukaridaki sekilde tanimlanan toplama islemi

asagidaki 6zellikler ile bir grup yapisi olusturur. Yani P, Q ve R € E olmak iizere:

e P+Q€EEdr

e P+Q)+R=P+(Q+R)dr.

e P+ (0 =Pdrm.

e P+ P' = 0 olacak sekilde P' € E vardir.

Tammm 2.37. Eliptik egri lizerindeki en temel islem, bir noktanin k skaler sayisi ile

carpilmasidir. Bu islem asagidaki sekilde tanimlanir:

kP=P+P+-+P

n tane

2.3.2. Sonlu cisimler iizerinde eliptik egriler

p > 3 asal bir sayi, r € N*, g = p” olmak iizere, F; sonlu bir cisimi i¢in a,b € F, olmak
uzere

y2=x3+a-x+ b (modq)
Egrisi iizerindeki (x,y) € F; X F; noktalarinin olusturdugu kiimeye F, iizerinde bir eliptik

egri denir ve E (Fq) ile gosterilir.
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Algoritma 2.6. kP (mod q) degerini hesaplamak i¢in oncelikle sirasiyla

P, 2P, 4P, 8P, 16P, ...
degerleri elde edilir ve daha sonra Algoritma 2.2’de verilen soldan saga modiiler iis alma
yontemine benzer bir yaklagim kullanilarak kP noktasi hesaplanir. Boylece eliptik egri
tizerinde skaler carpim islemi verimli bir sekilde gergeklestirilmis olur. Bu yontemde, mod g

altinda kP noktasinin hesaplanmasinin algoritmik zaman karmasgikligi

0(log klog? q)
seklindedir.
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3. YONTEM

Bu bolimde dijital imza algoritmalariin temelini olusturan temel kavramlar ve bu

algoritmalarin gegerliligi, giivenligi ve dzellikleri verilmistir.
3.1. Temel Kriptografik Kavramlar

Ac¢ik mesaj/metin: Sifrelenmemis verilerdir.

Sifreli mesaj/metin: Sifrelenmis verilerdir.

Sifreleme: Acik mesajin sifreli mesaja doniistiiriilmesidir.
Sifre ¢ozme: Sifreli mesajin agik mesaja doniistiiriilmesidir.

Anahtar: A¢ik mesajlarin sifrelenmesinde ve/veya sifreli mesajlarin sifrelerinin ¢oziilmesinde

kullanilan sayisal parametrelerdir.

Sifreleme fonksiyonu: Bir agik mesaji sifrelemek igin kullanilan matematiksel/algoritmik
islemlerdir. M agik mesaj, ek sifreleme anahtar1 ve E sifreleme fonksiyonu olmak {izere

sifreleme iglemi E,; (M) olarak ifade edilir.

Sifre ¢ozme fonksiyonu: Sifreli mesajdan agik mesaji elde etmek igin kullanilan
matematiksel/algoritmik islemlerdir. C Sifreli mesaj, dk sifre ¢ozme anahtari ve D sifre

¢ozme fonksiyonu olmak tizere sifre ¢6zme islemi Dy, (C) olarak ifade edilir.

Tek kullanimlik sifreleme: Her bir sifreleme igin yalnizca bir kez kullanilacak yeni bir anahtar

tiretilmesi esasina dayanan sifreleme yontemidir.

Simetrik sifreleme: Mesajlarin sifrelenmesi ve sifreli mesajlarin ¢oziilmesi i¢in ayni1 anahtarin

kullanildig: sifreleme yontemidir.

Gizli anahtar: Simetrik sifreleme yontemlerinde, hem sifreleme hem de sifre ¢ozme

islemlerinde kullanilan ortak anahtara gizli anahtar denir.

Simetrik sifreleme semasi: 11k olarak gizli anahtar belirlenir. M agik mesaj, k gizli anahtar ve
E sifreleme fonksiyonu olmak {iizere sifreli mesaj C = E} (M) seklinde elde edilir ve karsi

tarafa gonderilir. Sifreli mesaji alan taraf, D sifre ¢6zme fonksiyonunu kullanarak agik mesaji
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M = Dy (C) olarak elde eder. Teorik olarak sifre ¢ozme islemi, sifreleme isleminin tersidir ve
Dy (Ex(M)) = M esitligi saglanir. Bu kategoride gelistirilen bazi algoritmalar LUCIFER-IBM
(1974), DES-NSA (1977), RC2-RIVEST (1987), AES-NSA (1993), RC6-RIVEST (1998) dir.
Islem siiresinin hizli olmasi bu kategorideki algoritmalarm en dnemli avantajlarindandir fakat

hem anahtar dagitim hem de anahtar paylagim problemlerine sahiptirler.

Anahtar dagitim problemi: Simetrik sifrelemede kullanilacak gizli anahtarin giivenli sekilde
kars1 tarafa iletilememesi problemidir. Anahtar ya taraflarin 6nceden bir araya gelmesiyle ya

da giivenli bir iletisim kanal1 tizerinden belirlenmelidir.

Anahtar paylasim problemi: Simetrik sifrelemede haberlesmek isteyen tiim kullanicilar kendi

n(n-1)

aralarinda farkli gizli anahtar belirlemelidir. n tane kullanicinin oldugu bir sistemde

adet anahtara ihtiya¢ vardir. Sistem igerisinde c¢ok sayida kullanici oldugunda anahtar

sayisinin asir1 artmasi problemidir.

Asimetrik sifreleme: Mesajlar sifrelemek ve sifrelenmis mesajlarin sifrelerini ¢ozmek igin
birbirinden farkli anahtarlarin kullanildigi sifreleme yontemidir. Bu yontem agik anahtarli

sifreleme (Public-Key Encryption) olarak da bilinir.

Genel/A¢tk anahtar: Asimetrik sifreleme yoOntemlerinde acik mesajin sifrelenmesi igin

kullanilan anahtardir.

Ozel anahtar: Asimetrik sifreleme yontemlerinde sifreli mesajin sifresini ¢dzmek igin

kullanilan anahtardir.

Asimetrik sifreleme semasi: Ilk olarak sifreli mesaji almak isteyen taraf bir genel-6zel anahtar
cifti iiretir ve genel anahtari kendisine sifreli mesaj gondermek isteyen taraf ile paylasir.
Sifreli mesaj1 gonderen taraf, acik mesaji genel anahtar1 kullanarak sifreler ve elde edilen
sifreli mesaj1 anahtar1 iireten tarafa gonderir. Sifreli mesaji alan taraf ise sifreli mesajin
sifresini kendi 6zel anahtarmi kullanarak ¢ozer ve acik mesaji elde eder. Teorik olarak, e
genel anahtar, d 6zel anahtar, E sifreleme fonksiyonu, D sifre ¢6zme fonksiyonu, M agik
mesaj ve C sifreli mesaj olmak iizere sifreleme islemi C = E,(M) ve sifre ¢ozme islemi
M = D4(C) seklinde ifade edilir. Bu durumda Dy(E.(M)) =M esitligi saglanir. Bu

kategorideki algoritmalar genel anahtari herkese agik olarak paylastigindan anahtar dagitim
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problemini, tek bir genel anahtar ile birden fazla sifreli mesaj iiretilebildigi i¢in de anahtar

paylagim problemini ortadan kaldirmiglardir.

Deterministik sifreleme: Ayni agik mesaj ve ayni genel anahtar kullanildiginda her zaman

ayni sifreli mesaji iireten sifreleme algoritmalaridir.

Olasiliksal sifreleme: Ayni agik mesaj i¢in ayn1 genel anahtar kullanilsa bile birbirinden farkli

sifreli mesajlar iireten sifreleme algoritmalaridir.

Semantik giivenlik: Bir sifreki mesajdan ac¢ik mesaj hakkinda higbir anlamli bilginin
cikarilmamasin1 garanti eden sifreleme Ozelligidir. Olasiliksal sifreleme algoritmalari

semantik giivenlik 6zelligine sahiptirler.

Kimlik Dogrulama: Kimlik dogrulama (Authentication), bir tarafin gercekten iddia ettigi
kimlige sahip oldugunu kars1 tarafa kanitlamasini ifade eden temel bir gilivenlik bilesenidir.
Kimlik dogrulama, bilgisayar sistemlerinde genellikle parola, biyometrik veri, giivenlik
token’lar1 veya dijital sertifikalar araciligiyla gerceklestirilir. Amaci, sadece yetkili kisilerin
sisteme erisimini saglamak ve bu kisilerin islemlerini dogrulamak olup, ¢ogunlukla sifreleme

tabanli protokollerle desteklenir.

Elektronik imza: Elektronik imza, elektronik ortamda gerceklestirilen islemlerde bir kisinin
veya kurumun irade beyanini ifade eden hukuki bir kavramdir. Elektronik imza kavrama,
kullanilan teknik yontemden bagimsiz olarak, elektronik bir verinin belirli bir tarafa ait
oldugunu ve bu verinin onaylandigimni gostermeyi amaglar. Bu baglamda elektronik imzalar
her zaman kriptografik altyapiya dayanmak zorunda degildir; taranmis imza gorselleri veya e-
posta yoluyla verilen onaylar da elektronik imza kapsaminda degerlendirilebilir. Bununla
birlikte, kriptografik dijital imza algoritmalari kullanilarak {iretilen ve giivenli elektronik imza
olusturma araglari ile desteklenen giivenli elektronik imzalar, Tiirk hukuk sisteminde 5070
sayili Elektronik Imza Kanunu uyarinca 1slak imza ile esdeger hukuki gecerlilige sahiptir.
Tiirkiye’de bu tiir imzalar, sertifika otoriteleri tarafindan saglanan nitelikli elektronik

sertifikalar kullanilarak olusturulmaktadir.

Dijital imza: Dijital imza, kriptografik yontemlere dayali olarak tanimlanan ve elektronik
imzanin teknik altyapisini olusturan bir giivenlik mekanizmasidir. Temel olarak asimetrik

anahtar kriptografisi kullanilarak gerceklestirilen dijital imza semalari, bir mesajin
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biitlinliigiinii, kaynaginin dogrulugunu ve inkar edilemezligini saglamay1 amaclar. Dijital imza
algoritmalari, imza {iretme ve dogrulama islemlerini matematiksel olarak tanimlar ve
kriptografi literatiiriinde bagimsiz bir aragtirma alani olarak ele alinir. Bu sayede, iletinin
yetkili bir kaynaktan génderilip gonderilmedigi ve iletim sirasinda degistirilip degistirilmedigi

dogrulanabilir.

Dijital Imza Semasi: 11k olarak imzalayan taraf, bir dzel-genel anahtar cifti iiretir ve genel
anahtar1 dogrulayicilar tarafindan erisilebilir sekilde kamuya acik olarak paylasir. Imzalayan
taraf, acik mesajin Ozetini (hash) kendi 6zel anahtar ile sifreleyerek dijital imzay1 olusturur.
Olusan imza s, agik mesaj M ile birlikte 0 = {s, M} dogrulayici tarafa génderilir. Dogrulayici,
imzanin gegerliligini kontrol etmek i¢in agik mesajin Ozetini alir ve gonderilen imzayi

imzalayanin genel anahtarini kullanarak dogrular.

Deterministik imza: Ayni agik mesaj ve ayni 6zel anahtar kullanildiginda her zaman ayni

imzayi {ireten algoritmalaridir.

Olasiliksal imza: Ayni acik mesaj ve ayni 0zel anahtar kullanilsa bile birbirinden farkl sifreli
mesajlar lretebilen sifreleme algoritmalaridir. Bu yonleri ile semantik giivenlik 6zelligine

sahiptirler.

Kor imza: Kor imza, imzalayan tarafin imzalanan mesajin igerigini 6grenmeden dijital imza
liretmesine olanak tanityan bir imza mekanizmasidir. Bu yapi, imza siirecinde gizlilik ve
anonimlik gereksinimlerinin 6n planda oldugu uygulamalarda kullanilmaktadir. Koér imza
kavram ilk olarak David Chaum tarafindan onerilmis olup, 6zellikle anonimlik ve gizliligin
kritik oldugu elektronik oylama ve elektronik para sistemleri gibi uygulamalarda 6nemli bir

yere sahiptir.

Kor imza gsemalari: Kor imza protokollerinde, imzalanacak mesaj imzalatici tarafindan bir
korleme fonksiyonu kullanilarak dontstiiriiliir ve bu koérlenmis mesaj imzalayan tarafa
gonderilir. Imzalayan, mesajin igerigini bilmeden kdrlenmis mesaj iizerine imza iiretir. Daha
sonra imzalatici, uygulanan korleme islemini kaldirarak gecerli mesaj—imza ¢iftini elde eder.
Bu siire¢ sonucunda imzalayan taraf, imzaladig1 korlenmis mesa;j ile daha sonra ortaya ¢ikan
gercek mesaj ve imza arasindaki iliskiyi kuramaz. Bu 6zellik sayesinde kor imza semalari,
elektronik oylama sistemlerinde oy gizliliginin ve biitiinliigliniin saglanmasinda, dijital nakit

sistemlerinde ise kullanici kimliginin korunmasinda yaygin olarak kullanilmaktadir.
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Tek Kullanimlik Imza: Tek kullanimlik imza sistemleri (OTS), her anahtar ¢iftinin yalnizca bir
tek mesajin imzalanmasinda kullanilabildigi dijital imza gsemalaridir. Bu algoritmalarda,
imzalama iglemi yalnizca mesajin 6zet degeri lizerinden gergeklestirilir. OTS semalar1 yapisal
olarak basit olmalarinin yam sira, kuantum hesaplama saldirilarina kars1 dayanikli olmalari
nedeniyle kuantum dayanikli kriptografi kapsaminda 6zel bir déneme sahiptir. Ozellikle
yazilim giincellemeleri, donanim {iretici sertifikalar1 ve soguk ciizdanlar gibi yiiksek giivenlik
gerektiren senaryolarda uygulanmaktadir. Bununla birlikte, biiylik boyutlu anahtar ve imza
verisi gibi verimlilik agisindan bazi dezavantajlara sahiptir; bu nedenle pratikte smirl

kullanim alan1 bulur. Bu kategorideki ilk 6rneklerinden biri Lamport OTS semasidir.

Merkle kokii: Bir Merkle agacinin (hash agacinin) en iist diigiimiinii (root node) temsil eden
Ozet degerdir. Alt diizeydeki tiim verilerin Ozetlerinin ikili bigcimde birlestirilip yeniden
Ozetlenmesiyle elde edilir. Bu yap1, veri biitiinliiglinli dogrulamak ve biiyiik veri kiimelerinde

tek bir hash tizerinden gilivenli dogrulama yapmak i¢in kullanilir.

4 H1=H(D1) H D1
R1=H(H1||H2) H
4 H2=H(D2) H D2
Merkle koki=H(R1| |R2)
4 H3=H(D3) |H D3
R2=H(H3| |H4) H
4 Ha=H(D4) |H D4

Sekil 1. Dort yaprakli Merkle Kokii

Merkle Dogrulama Yolu (Authentication Path): Merkle dogrulama yolu, bir Merkle agacinda
belirli bir yaprak (leaf) ile kok (root) diigiim arasindaki dogrulama islemini miimkiin kilan,
gerekli komsu hash degerlerinden olusan dizidir. Bu yol, imzalanacak yapragin kok degeri ile
iligkilendirilmesini saglar. Dogrulama sirasinda her seviyede yaprak hash’i ile komsu hashler
birlestirilir ve kok hash’e ulasilir. Hesaplanan kok degeri, Merkle agacinin orijinal kok degeri

ile eslesiyorsa, yaprak ve dolayisiyla imza gecerlidir.

Merkle Imza Semasi (Merkle Signature Scheme, MSS): One-Time Signature (OTS) yalnizca
bir kez kullanilabilen bir imza semasidir. Her yeni mesaj icin yeni bir anahtar g¢ifti
gerektiginden, coklu imzalar i¢cin verimsizdir. Bu problemi ¢6zmek i¢in Merkle agaci
kullanilir. MSS, ¢ok sayida OTS anahtar ciftini bir Merkle agacinda organize eder. Her OTS

anahtar ciftinin genel anahtar1 bir yaprak (leaf) diigiim olarak yer alir. Bu yapraklarin
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hash’leri iist {iste hashlenerek Merkle kokii (root) elde edilir ve bu kok, tiim OTS anahtarlarini

temsil eden tek bir genel anahtar olarak kullanilir.

Inkdr Edilemez Imza: Inkar edilemez imza semalar1, imzanm dogrulanmast igin imzalayanin
aktif katiliminmi gerektiren ve tglincii taraflarca tek basina dogrulama yapilmasina izin
vermeyen Ozel imza mekanizmalaridir. Bu yapilarda dogrulayici, imzanin gegerliligini
yalnizca imzalayanla etkilesime girerek test edebilir; bdylece hem yetkisiz dogrulama
girisimleri engellenir hem de imzalayanin imzay1 sonradan reddetmesi onlenmis olur. Gizlilik
ve erisim kontroliiniin 6nemli oldugu senaryolar i¢in uygun olan bu semalar genellikle
interaktif protokollerle gergeklestirilir. Ornegin, giivenli alan erisiminde bir banka miisteriye
ait imzanin dogrulugunu miisterinin katilimi1 olmadan tigiincii bir tarafa kanitlayamaz; benzer
sekilde yazilim dagitiminda, alici taraf yazilimin orijinalligini iretici firmanin katilimi
olmaksizin dogrulayamaz. Bu 06zellikler, izinsiz kullanim ve sahtecilik risklerini azaltan

kontrollii bir dogrulama yapis1 sunar.

Fail-Stop Imza: Fail-stop imza sistemlerinin temel amaci, bir saldirgan tarafindan sahte bir
imza iretildiginde, yasal imzalayicinin bu sahteciligi tespit ederek inkar edilemez bigcimde
ispatlayabilmesini saglamaktir. Bu mekanizmalar, 06zellikle geleneksel dijital imza
algoritmalarinin kirildig1 durumlarda, kullaniciyr su¢lamalardan korumak icin gelistirilmistir.
Fail-stop yapilar, imzalayan tarafa bir tiir "kriptografik giivence" sunar: Sahte bir imza
tretilmesi durumunda, imzalayan taraf elinde bulundurdugu ek bilgilerle bu sahteciligi
gosterebilir. Bu nedenle, yliksek gilivenlik seviyesi gerektiren ve itibarin korunmasinin 6nemli

oldugu uygulamalarda kullanilmaktadir.
3.2. Baz1 Temel Kriptografik Problemler

Tam sayi ¢arpanlara aywrma problemi: Yaklasik olarak ayni biiyiikliikte iki biiylik asal
saymin c¢arpimiyla elde edilen yar1 asal bir saymin asal carpanlarinin, bilinen klasik

algoritmalar kullanilarak pratik siirede bulunmasinin gii¢liigiinii ifade eden problemdir.

Ayrik logaritma problemi: Yeterince bilyliik bir asal say1 p ve bir taban g verildiginde,
g* =y (mod p) denklemindeki x degerinin bilinen klasik algoritmalar kullanilarak pratik

stirede bulunmasinin giigliigiinii ifade eden problemdir.
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Eliptik egri ayrik logaritma problemi: Bir sonlu cisim [F,(veya F,p) lizerinde tamml1 bir
eliptik egri E ve bu egri lizerindeki bir nokta P verildiginde, Q = kP esitligini saglayan k
degerinin bilinen klasik algoritmalar kullanilarak pratik siirede bulunmasinin giigliigiinii ifade

eden problemdir.

Birlesik Mod Altinda Karekék Hesaplama Problemi: Y eterince biiyiik bir bilesik say1 n igin,
x% = a (mod n) denklemindeki x degerinin, n’nin asal garpanlar1 bilinmeksizin pratik siirede

bulunmasimin giigliigiinii ifade eden problemdir.

Birlesik Mod Altinda Yiiksek Dereceden Kok Hesaplama Problemi: Yeterince biiyiik bir
bilesik saytr n igin, x* = a (modn) denklemindeki x degerinin, n’nin asal garpanlar

bilinmeksizin pratik siirede bulunmasimin giigliigiinii ifade eden problemdir.

Gilintimiizde 2048-bit ve lizeri yar1 asal sayilar klasik bilgisayarlar i¢cin hala giivenli kabul
edililir ancak kuantum bilgisayarlarin gelismesiyle birlikte, Shor algoritmasi (Shor, 1994) gibi
kuantum temelli algoritmalar sayesinde bu problemlerin ¢oziilebilecegi 6ngoriillmektedir. Bu
nedenle, kuantum sonrasi kriptografi doneminde s6z konusu problemlerin ¢oziimiiniin

miimkiin hale gelecegi diisliniilmektedir.

Ayrica NIST SP 800-57 Part 1 Rev. 5 belgesinde yer alan farkli kriptografik problemlerin
esdeger karsilastirmalar1 Tablo 2. de goriilebilir.

Tablo 2. Kriptografik problemlerin esdegerlik tablosu

Tam say1 ¢arpanlara ayirma problemi  Eliptik egri ayrik logaritma problemi

1024-bit 160-223-bit
2048-bit 224-255-bit
3072-bit 256-383-bit
7680-bit 384-511-bit
15360-bit 512-bit

3.3. Temel Sifreleme Algoritmalari

Bu boliimde, klasik dijital imza algoritmalarinin temelini olusturan asimetrik sifreleme
algoritmalar1 ele almmustir. Ilk olarak, asimetrik kriptografinin ortaya ¢ikmasina énciiliik eden
Diffie-Hellman anahtar degisim algoritmasi agiklanmistir. Ardindan sirasiyla RSA, Rabin ve

ElGamal asimetrik sifreleme algoritmalarina yer verilmistir. Her bir algoritmanin g¢alisma
29



prensibi, anahtar iiretim asamalari, sifreleme ve ¢ozme siiregleri adim adim gosterilmis,
gecerliligi cebirsel olarak ispatlanmis ve algoritmalarin temel Ozellikleri ayrintili bigimde

incelenmistir.
3.3.1. Diffie-Hellman anahtar degisim algoritmasi

Simetrik sifrelemede var olan anahtar dagitim problemini ortadan kaldirmak i¢in Whitfield
Diffie ve Martin Hellman tarafindan 1976 yilinda gelistirilmistir (Diffie & Hellman,1976).
Algoritmanin giivenligi Ayrik Logaritma Problemi’nin ¢oziilmesinin zorluguna dayanur.
Amag, iki tarafin (A ve B) giivenli bir sekilde ortak bir gizli anahtar (k) olusturmasini

saglamaktir.
Algoritmanin adimlar1 asagidaki gibidir:

1. A ve B taraflari, ortak olarak bir asal say1 p ve bir ilkel kok g lizerinde anlasirlar.

2. A tarafi gizli bir a degeri secer ve A = g® mod p degerini hesaplayarak B’ye gonderir.
3. B tarafi gizli bir b degeri secer ve B = g” mod p degerini hesaplayarak A’ya gonderir.
4. Ortak gizli anahtar1 A tarafi, k = B® mod p; B tarafi ise k = A” mod p olarak hesaplar.

3.3.2. RSA asimetrik sifreleme algoritmasi

1978 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan gelistirilen RSA
algoritmasi, hem sifreleme hem de dijital imzalama amaciyla kullanilabilen ilk pratik

asimetrik kriptografi algoritmasidir (Rivest vd., 1978).

{p, q} gizli parametreler, {n, e} genel anahtar, d 6zel anahtar, M € Z;, a¢ik mesaj ve C sifreli

mesaj olmak iizere algoritmanin adimlar1 ve 6zellikleri asagida verilmistir.

Anahtar tiretimi:
e p Ve q asal sayilarini segilir ve n = p. q hesaplanir.
e o(n)=(p—1)(q—1) hesaplanir.
e 1<e<@(n)ve (e, go(n)) = 1 olacak sekilde bir e genel anahtar: segilir.
e d =e ' (mod ¢(n)) hesaplanir.
Sifreleme:
e (C = M°® (mod n) hesaplanr.

Sifre ¢bzme:
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e C%= M (mod n) hesaplanr.

Algoritmanin gecgerliligi:
cd = (M9)d = Med = Yemk+1 = (M‘P(n))k.M =15 M = M (mod n)
Algoritmanin ézelligi:
M, =M, > M,® =M,° > C; = C,(modn)
oldugundan sifreleme algoritmasi deterministiktir. Ayrica 1994 yilinda Mihir Bellare ve
Phillip Rogaway tarafindan OAEP (Optimal Asymetric Encryption Padding) olarak
adlandirilan olasiliksal versiyonu gelistirilmistir (Bellare & Rogaway, 1995).

Algoritmanin giivenligi: Tam Say1 Carpanlara Ayirma Problemi’nin zorluguna dayanir. Eger

bu problem ¢oziiliirse bir saldirgan sirasiyla p, q, ¢(n) ve d'yi elde eder.

Ornek:
Anahtar iiretimi:

e p=17veq = 31olsun.

e n=>527 ¢(n) =16.30 = 480,

e e=13o0lsun,d = 137! = 37 (mod 480)
Sifreleme:

e M = 25olsun, C = 25 = 366 (mod 527)
Sifre ¢bzme:

e 36637 =25 (mod 527)
3.3.3. Rabin asimetrik sifreleme algoritmasi

1979 yilinda Michael O. Rabin tarafindan, RSA algoritmasinin bir varyasyonu olarak
Onerilmistir (Rabin, 1979). Rabin algoritmasi, RSA’dan farkli olarak iistel deger olarak sabit
e = 2 secilmesi esasina dayanir. Bu durumda sifre ¢6zme islemi, p ve q asal sayilarina gore
modiiler karekoklerin alinmast ve sonuglarin Cin Kalan Teoremi (CRT) yardimiyla

birlestirilmesiyle gergeklestirilir.

{p,q} 6zel anahtar, n = p - g genel anahtar, M € Z,, ac¢ik mesaj ve C sifreli mesaj olmak

lizere algoritmanin adimlari ve 6zellikleri asagida verilmistir.

Anahtar Uretimi:
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e p = q = 3 (mod 4) olacak sekilde p ve q asal sayilari segilir ve n = p. q hesaplanr.
Sifreleme:
e (C = M? (mod n) hesaplanur.

Sifre ¢ozme:

p+1
e my, =C + (modp) hesaplanir.

q+1
e my, =C + (mod q) hesaplanir.
e y, =p~! (mod q) hesaplanur.
e y, =q ' (mod p) hesaplanur.

o M =F(y,.my.p Fy;.m,.q) (mod n) hesaplanir.

Elde edilen 4 farkli M' degerinin biri agik mesajdir. Bu belirsizligi kaldirmak igin ¢esitli

varyasyonlar gelistirilmistir. Bunlardan biri (Elia vd., 2015) tarafindan onerilen padding
metodur. Bu metodda ¢; = M (mod 2) ve ¢, = (%) degerlei hesaplanarak sifreli mesajla

birlikte ¢6zen tarafa gonderilir. Sifre ¢6zme asamasinda bulunan degerlerden bu esitlikleri

saglayan M degeri agik mesajdir.
Algoritmanin gegerliligi: Teorem 2.22 ve Sonug 2.2 ile saglanir.
Algoritmanmn ozelligi:

M, =M, = M,* = M,* = C, = C, (mod n)
oldugundan sifreleme algoritmasi deterministiktir.

Algoritmanmin giivenligi: Hem Tam Say: Carpanlara Ayirma Problemi’nin hem de Birlesik
Mod Altinda Karekok Hesaplama Problemi’nin zorluguna dayanir. Eger Tam Say1 Carpanlara
Ayirma Problemi ¢oziiliirse bir saldirgan 6zel anahtarlar olan p ve q’yu elde eder. Ya da
Birlesik Mod Altinda Karekdk Hesaplama Problemi ¢oziiliirse saldirgan direkt olarak agik

mesaj1 elde eder.

Ornek:
Anahtar Uretimi:
e p=19,q=31ven =589 olsun.

Sifreleme:
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e M = 25o0lsun, € = 252 = 36 (mod 589)
e ¢, =25 =1(mod 2)

Sifre ¢ozme:

19+1

e m, =36 + (mod19) =6

31+1

e my =36 + (mod31) =25

e y,=197! (mod 31) = 18

e y,=31""(mod19) =8

e M, =(18.25.19 + 8.6.31) (mod 589) = 25
e M, =589 — 25 = 564

o M, = (18.25.19 — 8.6.31) (mod 589) = 583
e M,=589—-583=6

Bu dort sonugtan 25 = 1 (mod 2) = 1 ve (52—859) = —1 oldugundan M; = 25 ¢oziimdiir.

3.3.4. EI-Gamal asimetrik sifreleme algoritmasi

1984 yilinda Taher EIGamal tarafindan gelistirilen asimetrik sifreleme yontemidir (ElGamal,
1984). ElGamal algoritmasi, hem sifreleme hem de dijital imza sistemlerinde kullanilan temel

bir yap1 sunar.

{r,g,y} genel anahtar, x 6zel anahtar, M € Z,, agik mesaj ve {C;,C,} sifreli mesaj olmak

lizere algoritmanin adimlari ve 6zellikleri asagida verilmistir.

Anahtar {iretimi:
e p asal sayisi {iretilir ve Zy, nin bir g iireteci segilir.
e 1 < x <p—1olacak sekilde x 6zel anahtar1 segilir.
e y = g*(mod p) genel anahtar1 hesaplanir.
Sifreleme:
e 1<k <p—1olacak sekilde rastgele bir k tam sayis1 secilir.
e C, = g* (modp) hesaplanr.
e C, = M.y* (mod p) hesaplanr.

Sifre ¢bzme:
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e (,.C;”* =M (mod p) hesaplanir.

Algoritmanin gegerliligi:
C,.C,* = M.y*.(g")™* = M. (g¥)*. g7 = M. g**. g7** = M (mod p)

Algoritmanin ozelligi:

kl * kz = Cl,l * Cl,Z /\CZ,l * CZ,Z

oldugundan sifreleme algoritmasi olasiliksaldir.

Algoritmanmin giivenligi: Ayrik Logaritma Probleminin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g*(mod p) denkliginden 6zel anahtar x’i elde eder. Ayrica farkli

iki acik mesaj M, ve M, ayn1 k parametresi kullanilarak imzalanirsa

oldugundan saldirgan mesajlardan birini biliyorsa digerini bulabilir.

Ornek:
Anahtar tiretimi:
e p=23,g=11vex = 6o0lsun.
e y=11° =9 (mod 23)
Sifreleme:
e M =10vek = 3olsun.
e C; =113 =20 (mod 23)
e C,=10.9%3 =22 (mod 23)
Sifre ¢bzme:

e 22.207% =10 (mod 23)
3.4. Eliptik Egri Sifreleme

1985 yilinda birbirinden bagimsiz olarak Neal Koblitz (Koblitz, 1987) ve Victor Miller
(Miller, 1986), eliptik egrilerin kriptografide kullanilmasini Onermistir. Geleneksel Ayrik
Logaritma Problemi’ne dayali sifreleme algoritmalarinda kullanilan modiiler iis alma islemi
y = g”* (mod p) yerine, sonlu cisimler E, iizerinde skaler nokta ¢arpimi y = x - G (mod p)

ile islem vyaparak daha kisa anahtarlarla yiliksek giivenlik seviyesini saglamayi
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amaclamislardir. Bu yaklasim, ozellikle kaynak kisitli sistemlerde avantaj saglamis ve

giintimiizde eliptik egri kriptografisi (ECC) ad1 altinda yaygilasmistir (Isikli, 2022).
3.5. Kriptografik Fonksiyonlar
3.5.1. Hash (Ozet) fonksiyonu

Hash fonksiyonlari, degisken uzunluktaki bir girdiyi sabit uzunlukta bir ¢iktiya doniistiiren,
ayni girdi i¢in her zaman ayni ¢iktiyr lireten deterministik matematiksel algoritmalardir.

Matematiksel olarak su sekilde tanimlanir:

H:{0,1}* - {0,1}"
Burada:
o {0,1}": Herhangi bir uzunluktaki bit dizilerini (girdiler) ifade eder.
o {0,1}": Sabit uzunlukta n-bitlik ¢ikt1 kiimesidir.
e H(m): Mesaj m’nin hash degerini (6zetini) temsil eder.
Bir kriptografik hash fonksiyonunun giivenli sayilabilmesi icin asagidaki ili¢ Ozelligi
saglamasi gerekir:
1. Cakisma Direnci: 4(x,y) : x # y ve H(x) = H(y) olmali.
2. Ikinci Ornek Direnci: Vx € {0,1}*, H(x) = H(x') olacak sekilde x’ # x bulmak zor
olmal:.
3. On-imaj Direnci: H(x) = h verildiginde x degerini bulmak hesaplanabilir sekilde

imkansiz olmali.

Zaman igerisinde ¢esitli kriptografik hash algoritmalar1 gelistirilmistir. Rivest tarafindan
tasarlanan MD2 (1989), MD4 (1991) ve MDS5 (1992) fonksiyonlar1 bu alandaki oncii
caligmalardandir. Bunlar1 takiben, Amerikan Ulusal Gilivenlik Ajansi (NSA) tarafindan
gelistirilen SHA-1 (1993), SHA-2 (2001) ve SHA-512 (2008) algoritmalari, giiniimiizde
yaygin olarak kullanilan giivenli hash standartlar1 arasinda yer almaktadir. Bunun yaninda,
MDC (Modification Detection Code) tabanli yapilar, RIPEMD-160 (1996) ve daha ileri
giivenlik gereksinimlerini karsilamak tizere tasarlanmis MASH serisi gibi fonksiyonlar da

literatiirde 6nemli 6rnekler olarak gosterilmektedir.
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Ote yandan, anahtarli hash fonksiyonlar1 arasmmda CBC-MAC, MD5-MAC ve HMAC
algoritmalar1 6ne ¢ikar. Bu fonksiyonlar, 6zellikle giivenli iletisim protokollerinde mesajin

biitiinliiglini ve kimlik dogrulamasini saglamak amaciyla kullanilmaktadir.
3.5.2. Fazlalik fonksiyonu

Bir mesajin sonuna, mesajin dogrulugunu kontrol etmeye yardimci olacak ek bir bilgi

eklenmesi islemine Redundancy Function (fazlalik fonksiyonu) ad1 verilir (Roosen, 2015).

Ornegin m = 1234 i¢in v(m) = m (mod 97) seklinde tanimlanan fazlalik fonksiyonu igin
r(1234) = 70 = 1234 (mod 97) olup bu degerin mesaja eklenmesiyle olusturulan
genisletilmis mesaj R(m) = 123470 big¢imindedir. Bu yontem sayesinde mesajin alici

tarafindan dogrulugu kontrol edilebilir hale gelir.
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4. BULGULAR

Bu boliimde, literatiirde yaygin olarak yer alan klasik dijital imza algoritmalari, kor dijital
imza algoritmalari, temel kuantum dayanikli tek kullanimlik dijital imza algoritmalar ile

inkar edilemez ve fail-stop imza algoritmalari ele alinmistir.
4.1. Klasik Dijital Imza Algoritmalari

Bu boliimde klasik dijital imza algoritmalart incelenmistir. Ele alinan algoritmalar, imza
tiretme ve dogrulama stireclerinde kullanilan matematiksel temeller ve gilivenlik varsayimlari
acisindan degerlendirilmistir. RSA, Rabin, EI-Gamal, Schnorr, DSA ve Nyberg—Rueppel gibi
yaygin olarak kullanilan dijital imza algoritmalarinin yani sira bu algoritmalarin eliptik egri

tabanli siirtimleri de ele alinarak klasik imza semalarinin genel yapis1 ortaya konulmustur.
4.1.1. RSA imza algoritmasi

1978 yilinda 6nerilen RSA asimetrik sifreleme algoritmasinin dijital imza algoritmasi olarak

kullanilmasi esasina dayanir. (Rivest vd., 1978)

{p,q} gizli parametreler, {e,n} genel anahtar, d 6zel anahtar, m € Z,, agik mesaj ve o =

{m, s} imza olmak iizere algoritmanin adimlari ve 6zellikleri asagida verilmistir.

Anabhtar tiretimi:
e p Ve q asal sayilarini tiretilir ve n = p. q hesaplanir.
e o(n)=(p—1) (q—1) hesaplanur.
e 1< e < @(n)olacak sekilde e € Z

*

o(n) Seeilir.

e d =e ' (mod ¢(n)) hesaplanir.
Imzalama:

e h = H(m) hesaplanir.

e s = h% (mod n) hesaplanur.
Dogrulama:

e h = H(m) hesaplanir.

e s° = h (mod n) saglaniyorsa imza gegerlidir.
Algoritmanmn gegerliligi:

s¢ = (h9)¢ = hte = heW*+1 = (e™)* p = 1% h = h (mod n)
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Algoritmanmn ozelligi:

my=my,=h; =h, = h®*=h%= s, =s,(modn)

oldugundan imza algoritmas: deterministiktir.
Algoritmanin giivenligi: Tam Say1 Carpanlara Ayirma Problemi’nin zorluguna dayanir. Eger

bu problem ¢oziiliirse bir saldirgan sirasiyla p, g, @ (n) ve son olarak 6zel anahtar d'yi elde

eder.
Ornek:
Anahtar tiretimi:

e p=17veq = 31 olsun.

e n=>527,¢p(n) =16.30 = 480

e e=13o0lsun,d = 137! = 37 (mod 480)
Imzalama:

e h=25o0lsun, s = 2537 =366 (mod 527)
Dogrulama:

e 366'% =25 (mod 527)
4.1.2. Rabin imza algoritmasi

Rabin asimetrik sifreleme algoritmasi, Michael O. Rabin tarafindan 1979 yilinda Onerilmis
olup, sifre ¢cozme asamasinda kullanilan modiler karekdk hesaplama yOnteminin imza

olusturma siirecinde uygulanmasi esasina dayanir (Rabin, 1979).

{p,q} Ozel anahtar, n genel anahtar, m € Z,, a¢ik mesaj ve o = {s,k} imza olmak tizere
algoritmanin adimlar1 ve 6zellikleri agagida verilmistir.
Anahtar tiretimi:
e p=q=3(mod4) olacak sekilde p ve q asal sayilarii fretilir ve n=p.q
hesaplanir.
Imzalama:

e h = H(m) hesaplanir.

(h?k) = (%) = 1 olacak sekilde rastgele bir k tam sayis1 segilir.

e s? = h.k (mod n) denkligini saglayan s degerini Sonug 2.2 ile hesaplanir.
Dogrulama:

e s? = h.k (mod n) saglaniyorsa imza gegerlidir.
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Algoritmanin gecerliligi: s> = h.k (mod n) esitligini saglayan s ancak p ve g kullanilarak
Sonug 2.2 ile hesaplanir.
Algoritmanin ézelligi:

ki #k, = hk; #hk, = s?%s?(modn)

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanmin giivenligi: Hem Tam Sayit Carpanlara Ayirma Problemi’nin hem de Birlesik
Mod Altinda Karekok Hesaplama Problemi’nin zorluguna dayanir. Eger Tam Say1 Carpanlara
Ayirma Problemi ¢oziiliirse bir saldirgan 6zel anahtarlar olan p ve q’yu elde eder. Ya da
Birlesik Mod Altinda Karekdk Hesaplama Problemi ¢oziiliirse bu durumda da saldirgan direkt
olarak sahte imzalar {iretebilir.
Ornek:
Anahtar tiretimi:

e p = 43,q =71 ven = 3053 olsun.

Imzalama:

. h=20vek=3o|sun,sz=20-3=60ve(%)=(@)=1

71
44
e m, =60+ (modp) = 24, m, = 607%* (mod q) = 29
1 1
* ¥p =5 (mod71) =38, y; = (mod 43) = 20

e 5 =(38.29.43 + 20.24.71) (mod 3053) = 2088
Dogrulama:

e 20882 = 60 (mod 3053)
4.1.3. EI-Gamal imza algoritmasi

1984 yilinda Taher Elgamal tarafindan ElGamal asimetrik sifreleme algoritmasinin bir

uzantisi olarak onerilmistir (Elgamal, 1984).

{p,g,y} genel anahtar, x Ozel anahtar, m a¢ik mesaj, o = {s,r}imza olmak {izere

algoritmanin adimlar1 agagida verilmistir.

Anabhtar tiretimi:
e Yeterince biiyiik bir p asal sayisi tiretilir.

e (g) = Z olacak sekilde bir g tam says1 segilir.
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e 1 <x <p—1olacak sekilde rastgele bir x say1s1 segilir.

e y = g* (mod p) hesaplanr.
Imzalama:

e 1 <k <p —1olacak sekilde rastgele bir k tam sayisi segilir.

e r = g* (mod p) hesaplanir.

e h = H(m) hesaplanir.

o s=(h—x.7).k~!(mod (p — 1)) hesaplanr.
Dogrulama:

e h = H(m) hesaplanir.

e y".75 = g"(mod p) saglaniyorsa imza gegerlidir.
Algoritmanin gegerliligi:

k)S =

= gxr_gk(h—xr)k‘1 =

yrrs=(g")"(g g*.g". g7 = g" (mod p)
Algoritmanin ozelligi:

ky #ky = (h—x1). kit # (h—x.15). k31 = s; # 55 (mod (p — 1))

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanmin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde edilir. Ayrica
farkli iki m; ve m, mesaji ayn1 k parametresi kullanilarak imzalanirsa saldirgan;
Th—Mz k (modp — 1)
S17 82

seklinde k’y1 ve imza algoritmasi yardimi ile 6zel anahtar x’i elde eder.
Ornek:
Anabhtar tiretimi:

e p=23,9=11vex = 6olsun.

e y =g*=11° =9 (mod 23)
Imzalama:

e h=25vek =3olsun,r = 113 (mod 23) = 20

e s=(25-6.20).371 (mod 22) =5
Dogrulama:

e 112° =929,20° (mod 23)
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4.1.4. EI-Gamal eliptik egri imza algoritmasi

ElGamal dijital imza algoritmasinda modiiler iis alma yerine eliptik egri iizerinde modiiler

skaler carpimi kullanilan versiyondur.

{p,G,Y} genel anahtar, x 6zel anahtar, m a¢ik mesaj, o = {m,r,s}imza olmak iizere

algoritmanin adimlar1 agagida verilmistir.

Anahtar {liretimi:
e E eliptik egrisi ve yeterince biiylik bir p asal sayist iiretilir.
e Rastgele bir G € E noktasi segilir.
e 1 < x <p— 1 sartin1 saglayan rastgele bir x sayisi belirlenir.
e Y =x.G (modp) hesaplanir.
Imzalama:
e 1 <k <p— 1 sarti saglayan rastgele bir k sayist segilir.
o = (rx,ry) = k.G (mod p) hesaplanir.
e h = H(m) hesaplanir.
o s=(h—x.1).k ! (mod (p — 1)) hesaplanur.
Dogrulama:
e h = H(m) hesaplanir.
o (.Y +s.r) = h.G (mod p) saglaniyorsa imza gegerlidir.

Imza algoritmasimin gecerliligi:
nY+sr=n.x6+Mh-—x1)k 1 kG =1.x.6+hG—x1,.6G =h.G (modp)

Algoritmanin ozelligi:

ki #k,= (h —X-T1x)-k1_1 * (h - x.rzx).kz‘1 =51 £ S, (mod (p— 1))

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanin giivenligi:
Eliptik Egriler iizerinde Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢Oziiliirse bir saldirgan Y = x. G (mod p) denkliginden 6zel anahtar x’i elde eder.
Ornek:
Anahtar tiretimi:

e E:y2=x3-x+4+3,p=179, G=(34,52) ve x = 7 olsun.
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o Y =7-(34,52) (mod 79) = (13,33)

Imzalama:
e h=25vek =11olsun, r = 11.(34,52) (mod 79) = (30,11)
e s=(25-7.30).11"1 (mod 79) = 55

Dogrulama:

e 25.(34,52) (mod 79) = 30.(13,33) + 55.(30,11) (mod 79) = (77,59)
4.1.5. Fiege-Fiat-Shamir imza algoritmasi

1986 yilinda Amos Fiat ve Adi Shamir tarafindan etkilesimli bir sifir bilgi ispatin1 (zero-
knowledge proof) dijital bir imzaya doniistiirmek igin gelistirilen bir kriptografik tekniktir
(Fiat&Shamir, 1986 ).

{p,q} gizli parametreler, n ortak mod, {w;,w,,-,w,} genel anahtar, {s;,s,,-,s,} Ozel
anahtar, m agik mesaj ve o = {m, s} imza olmak iizere algoritmanin adimlar1 asagidaki

verilmigtir.

Anahtar tiretimi:
e p Ve q asal sayilar iiretilir ve n = p. q hesaplanir.
® 5y, Sy,*+, Sk € Z, olacak sekilde rastgele s;, S, , S, tam sayilart segilir.
e Herl < <kiginw; =s;? (mod n) hesaplanir,
Imzalama:
e 1 <r < nolacak sekilde rastgele bir r tam sayis1 segilir.
e u = r? (mod n) hesaplanir.
e h=H(m |l u) = (hy, hy, ..., hy), hesaplanir.
o 5= (r. ]_[;?=1 sjhj ) (mod n) hesaplanir.
Dogrulama:
e v =52 ]‘[ﬁ?:1 thj (mod n) hesaplanir.

e H(m || v) = h saglanmyorsa imza gegerlidir.

Algoritmanmin gecgerliligi:

2 k hj _ . 2 oo k hj _ 2 k 2 hj _ 2 _
s“. wl =714 s; wl =7re (sj.wj) =r“ =u (modn)

Budurumdav =uise Him || v) = H(m || u) dir.
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Algoritmanmn ozelligi:

T FET, DU E U, > hy Ehy 51 # s,(mod n)

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanmin giivenligi: Hem Tam Sayt Carpanlara Ayirma Problemi’nin hem de Modiiler
Karekok Hesaplama Problemi’nin zorluguna dayanir. Modiiler karekdk hesaplama problemi
¢oziliirse bir saldirgan sahte imzalar tretebilir, benzer olarak Tam Say1 Carpanlara Ayirma
Problemi ¢oziiliirse de saldirgan Sonug 2.2 yardimi ile sahte imzalar {iretebilir.
Ornek:
Anabhtar tiretimi:

e p=37,q=43ven = 1591 olsun.

e 5, =267,5, =310,s53 =11

e w; =2677% (mod 1591) = 1565

e w, =310"2 (mod 1591) = 619

e w; =112 (mod 1591) = 618
Imzalama:

e r =50o0lsun.u = 502 (mod 1591) = 909

e hy=1,h,=1,h; =0

e 5s=50.267.310 = 309 (mod 1591)
Dogrulama:

e 3092.1565.619 = 909 (mod 1591)
4.1.6. Guillou—Quisquater imza algoritmasi

1985 yilinda Louis C. Guillou ve Jean-Jacques Quisquater sifir bilgiye dayali bir kimlik
dogrulama protokoliinii (GQ) onermisler ve 1988 yilinda Fiat-Shamir doniisiimiine dayanan

GQ etkilesimsiz dijital imzaya dontisiimiinii yayinlamiglardir (Guillou&Quisquater, 1985).

{n,e,y, H} genel anahtar, {p, q, x} Ozel anahtar, m € Z,, agik mesaj ve o = {m,s,r} imza

olmak tizere algoritmanin adimlar asagida verilmistir.

Anahtar tiretimi:
e p Ve q asal sayilar iiretilir ve n = p. q hesaplanir.

e (e,p(n)) =1vel<e < @(n)olacak sekilde rastgele bir e tam sayisi segilir.
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e H:{0,1}" - Z,_, hash fonksiyonu belirlenir.

e x € Zj, olacak sekilde rastgele bir x tam say1si secilir.

e y=x"¢(modn) hesaplanir.
Imzalama:

e h = H(m) hesaplanir.

e Rastgele bir k € Z,, sayisi segilir.

e r = k¢ (mod n) hesaplanir.

e s = k.x" (mod n) hesaplanr.
Dogrulama:

e h = H(m) hesaplanir.

e 5% y" =7 (mod n) saglaniyorsa imza gecerlidir.
Algoritmanin gegerliligi:

st.yh = (k.x™M)e. (x~¢)" = k® = r (mod n)

Algoritmanin ozelligi:

ki #ky, =k x" £k, x" = s, s, (modn)

oldugundan imza algoritmasi olasiliksaldir.

Algoritmanmin giivenligi: Hem Tam Sayt Carpanlara Ayirma Probleminin hem de Yiiksek
Mertebeli Kok Hesaplama Probleminin zorluguna dayanir. Yiiksek Mertebeli Kok Hesaplama
Problemi ¢oziiliirse bir saldirgan 6zel anahtar x’i elde eder. Ayrica Tam Say1 Carpanlara

(mod (p-1)) =

1
Ayirma Problemi ¢oziiliirse (e, (p(n)) = 1 oldugundan y e x (mod p) seklinde

Ozel anahtar elde edilebilir.

Ornek:
Anahtar tiretimi:
e p=103,q =37 ven = 3811 olsun.
e ¢p(n) =3672
e e=31,x="7iciny = 73! (mod 3811) = 3006
Imzalama:
e h=500lsun, k = 13 icinr = 133! (mod 3811) = 203
e s=13.7°° (mod 3811) = 561

Dogrulama:
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e h =50 igin
e 56131.3006°° (mod 3811) = 203

4.1.7. Schnorr imza algoritmasi

1989 yilinda Claus-Peter Schnorr tarafindan dijital imza olusturma siireglerinde giivenli ve

verimli bir alternatif olarak 6nerilmistir (Schnorr, 1989).

{p, g,y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik partametere, ¢ = {m, s, r}

imza olmak {izere algoritmanin adimlar1 asagidaki verilmistir.

Anahtar tiretimi:
e Yeterince biiyiik bir p asal sayisi tiretilir.
* (g) = Zj olacak sekilde rastgele bir g segilir.
e 1 < x < p—1olacak sekilde rastgele bir x tam sayis1 segilir.
e y = g* (mod p) hesaplanir.
Imzalama:
e 1< k < p olacak sekilde rastgele bir k degeri segilir.
e 7 = g* (mod p) hesaplanr.
e h = H(m) hesaplanir.
e s= (k—x.h) (mod (p — 1)) hesaplanir.
Dogrulama:
e g°.y" =r (mod p) saglamyorsa imza gecerlidir.
Algoritmanmin gegerliligi:

oyt = gk—x.h_gx.h = gk =r (mod p)
Algoritmanin ozelligi:

kl ¢k2 = (kl_Xh) F (kZ_Xh) = 5 :ptSZ (mOd (p—l))

oldugundan imza algoritmast olasiliksaldir.
Algoritmanmin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder. Ayrica farkli

iki m; ve m, mesaji aynm k parametresi kullanilarak imzalanirsa saldirgan;
Sl —S

2
_— < = -1
- - k (modp —1)
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seklinde k’y1 ve imza algoritmasi yardimi ile 6zel anahtar x’i elde eder.
Ornek:
Anahtar liretimi:
e p=79,g=13vex =23olsun.
e y=g*=13% =9 (mod 79)
Imzalama:
e h=50icink = 12 olsun, r = 13'? (mod 79) = 65
e 5= (12—-23.50) (mod 78) = 32
Dogrulama:

e 1332950 (mod 79) = 65
4.1.8. Schnorr eliptik egri imza algoritmasi

Schnorr dijital imza algoritmasinda modiiler iis alma yerine eliptik egri tizerinde modiiler

skaler carpimi kullanilan versiyondur.

{p, G, Y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik partametere, ¢ = {m, s, r'}

imza olmak lizere algortimanin adimlar1 asagidaki verilmistir.

Anabhtar tiretimi:
e Uygun bir E eliptik egrisi belirlenir.
e Yeterine biiyiik bir p asal sayis1 tretilir.
e Rastgele bir G € E noktasi segilir.
e 1 < x <p—1olacak sekilde rastgele bir x tam sayis1 segilir.
e Y = x.G (mod p) hesaplanr.
Imzalama:
e 1 <k < p—1 olacak sekilde rastgele bir k sayis1 segilir.
e r=k.G (modp) hesaplanir.
e h = H(M) hesaplanir.
e s=(k—x.h) (modp) hesaplanir.
Dogrulama:
e h = H(M) hesaplanir.
e r=(s.G + h.Y)(mod p) saglaniyorsa imza gegerlidir.

Algoritmanmn gecgerliligi:
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s.G+hY=(k—-xh).G+hx.G =k.G—x.h.G+h.x.G=k.G =7 (modp)
Algoritmanin ézelligi:

ki # ky = (ky —x.h) # (k; —x.h) = 51 # 5, (mod (p — 1))

oldugundan imza algoritmasi olasiliksaldir.
Algoritmamin giivenligi: Eliptik Egriler tizerinde Ayrik Logaritma Problemi’nin zorluguna
dayanir. Eger bu problem ¢oziiliirse bir saldirgan Y = x. G (mod p) denkliginden 6zel anahtar
x’1 elde eder.
Ornek:
Anabhtar tiretimi:
o E:y2=x3—-x+3,p=179, G =(34,52) ve x = 23 olsun.
e Y =23.(34,52) (mod 79) = (11,15)
Imzalama:
e k=12o0lsun.r = 12.(34,52) (mod 79) = (46,62)
e h =50 olsun.
e s=(12—-23.50) (mod 79) = 47
Dogrulama:

e 47.(34,52) + 50.(11,15) (mod 79) = (46,62)
4.1.9. Dijital imza algoritmasi (DSA)

1991 yilinda Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan Dijital Imza Standardi (Digital Signature Standard - DSS) kapsaminda
tamimlanmustir (National Institute of Standards and Technology [NIST], 1991). Algoritma,

ElGamal djjital imza semasinin bir tlirevi olarak tasarlanmistir.

{p,q, g, y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik parametre, o = {m, s, r'}

imza olmak {izere algoritmanin adimlar1 asagidaki verilmistir.

Anahtar Uretimi:

e Uygun bir g asal sayisi igin q|(p — 1) olacak sekilde bir p asal sayist iiretilir.

p—1
e Uygunbir h € Z; icin g = h @ # 1 (mod p) olacak sekilde g hesaplanir.
e 1 < x < q— 1olacak sekilde rastgele bir x tam sayisi segilir.

e y = g* (mod p) hesaplanr.
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Imzalama:

e 1 <k < q— 1 olacak sekilde rastgele bir k tam sayis1 secilir.

o 7= (g" (mod p)) (mod q) hesaplanir.

e h = H(M) hesaplanir.

o s=(h+x.7r).k™! (mod q) hesaplanr.
Dogrulama:

e u; =s 1. h(modq)veu, = s 1.r (mod q) hesaplanur.

e (g*.y¥2 (modp)) = r (mod q) saglaniyorsa imza gegerlidir.
Algoritmasinin Qegerliligi:
[k olarak q|(p — 1) i¢in Fermat teoremi geregince;

p—1
q

g=h (modp) = g9 = h?"! =1 (modp)

olup bu durumda
a=b(modq) & g%=g" (modp)

< g%=(g” (modp))(mod q)

oldugu aciktir.

(h+ x.7). k™! (mod q)

%)
1l

sk

(h+ x.r) (mod q)

k = st (h+x.7)(modq)

(u; + x.uy) (mod q)
g = (g*“2***2 (mod p))(mod q)
r = (g*.y"2(mod p))(mod q)
= r

Algoritmanin ozelligi: ky # k, = s; # s, oldugundan imza algoritmasi olasiliksaldir.

Algoritmanin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziilirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar1 x’i elde eder. Ayrica

farkl1 iki m, ve m, mesaji ayn1 k parametresi kullanilarak imzalanirsa saldirgan;
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™7™ _ 1 (mod
L = ke (mod )

seklinde k’y1 ve imza algoritmasi yardimi ile 6zel anahtar x’i elde eder.

Ornek:
Anahtar Uretimi:

e q=83,p=499ve h=17olsun.

e g= 17?78 (mod 499) = 440
e x =4i¢iny = 440* (mod 499) = 144
Imzalama:
o k =24olsun, r = (440%* (mod 499)) (mod 83) = 26
e h =50 olsun.
e s =45{50+ 4.26} (mod 83) = 41
Dogrulama:
e u; =81.50 (mod 83) = 66 ve u, = 26.81 (mod 83) = 31
o (440°.1443! (mod 499)) = 26 (mod 83)

4.1.10. Schnorr imza algoritmasimin DSA versiyonu
Schnorr algoritmasi, DSA algoritmasinda kullanilan yontem ile su sekilde yazilabilir.

{p,q, g, y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik parametre, o = {m, s, r'}

imza olmak tizere algoritmanin adimlar1 asagida verilmistir.

Anahtar tiretimi.:
e q|(p — 1)olacak sekilde p ve q asal sayilari tiretilir.
p_—l
q

e Uygunbir h € Z; icin g = h @ # 1 (mod p) olacak sekilde g hesaplanir.
e 1 < x < q — 1 olacak sekilde rastgele bir x tam say1s1 segilir.
e y = g* (mod p) hesaplanir.

Imzalama:

e 1 < k < g — 1 olacak sekilde rastgele bir k tam sayisi segilir.
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o 1= (gk (mod p)) (mod q) hesaplanur.

e h = H(m,r) hesaplanur.
e s = (k+ x.h) (mod q) hesaplanir.
Dogrulama:

e h = H(m,r) hesaplanur.

o (gs (mod q) y,—h (mod @) (10( p)) = r (mod q) saglaniyorsa imza gegerlidir.

algoritmanin giivenligi, gegerliligi ve 6zelligi DSA ile benzerdir.
Ornek:

Anahtar Uretimi:

(103-1)

e p=103,g=17,h=20lsun,g =2 17 (mod 103) = 64
e x =13o0lsun,y = 643 (mod 103) = 76
Imzalama:
e k=9olsun,r = (64° (mod 103)) (mod 17) = 8
e h=250lsun,s =13.25+9 (mod 17) = 11

Dogrulama:

. ( 6411 (mod 17) 7625 (mod 17) (10 103)) = 8 (mod 17)

4.1.11. DSA eliptik egri imza algoritmasi

{p,q,G,Y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik parametre, o =

{m, R, s} imza olmak tizere algortimanin adimlar1 asagida verilmistir.

Anabhtar tiretimi:
e F eliptik egrisi ve uygun bir g asal sayisi i¢in q|(p — 1) olacak sekilde bir p asal
sayis1 uretilir.
e Bir G € E noktasi segilir.
e 1< x < q— 1 sartin1 saglayan rastgele bir x tam sayis1 belirlenir.
e Y = x.G (mod p) hesaplanir.
Imzalama:
e 1< k < g — 1 sartin1 saglayan rastgele bir x tam sayis1 belirlenir.

e R = (k.G (mod p)) (mod q) = (Ry, Ry) hesaplanir. (R, # 0)
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e h = H(m) hesaplanir.
e s=k L (h+x.R,)(mod q) hesaplanir.
Dogrulama:
e h = H(m) hesaplanir.
e u; =h/s (modq) veu, =R, /s (mod q) hesaplanir.
e (.G +u,.Y) (modp)) = (,V;) (mod q) hesaplanr.
e V. = R, saglaniyorsa imza gecerlidir.
Algoritmanin gegerliligi:
sk (mod p)

(h+ x.R,) (mod q)

k (mod p)

s71(h + x.R,) (mod q)

(uq + x.uy)(mod q)

k.G = (ul.G + x.u,.G (mod p)) (mod q)
= (u1.G +u,. Y (mod p)) (mod q)

R 4

Algoritmanin ozelligi: ky # k, = s; # s, oldugundan imza algoritmasi olasiliksaldir.

Algoritmamn giivenligi: Eliptik Egriler Uzerinde Ayrik Logaritma Problemi’nin zorluguna
dayanir. Eger bu problem ¢oziiliirse bir saldirgan Y = x. G (mod p) denkliginden 6zel anahtar

x’1 elde eder.

Ornek:
Anahtar tiretimi:
e E:y2=x3-x+43,p=79,q=13 G = (34,52) ve x = 7 olsun.
e Y=7-(34,52) =(13,33) (mod 79)
Imzalama:
e k=11veh = 25olsun.
e R=11-(34,52) =(30,11) (mod 79) = (R,,R,)
e s=11"1-(25+4+7-30) = 6 (mod 13)
Dogrulama:

e u; =25/6=2(mod 13)veu, =30/6 =5 (mod 13)
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e (V1) =(2-(34,52) +5-(13,33)) = (30,11) (mod 79)
4.1.12. Nyberg-Rueppel imza algoritmasi

1993 yilinda Kaisa Nyberg ve Rainer A. Rueppel tarafindan gelistirilmistir (Nyberg &
Rueppel, 1993). Bu algoritma DSA’ya alternatif olarak daha kisa imzalar iiretebilen ve mesaj

kurtarma 6zelligine sahip olan algoritmalardir.

{p,q, g, y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik parametre, ¢ = {m, e, s}

imza olmak lizere algoritmanin adimlart asagidaki verilmistir.

Anahtar Uretimi:

e q|(p — 1) olacak sekilde yeterince biiyiik p ve q asal sayilar tretilir.

e Uygun bir h € Zj, igin g = hp‘_l1 # 1 (mod p) olacak sekilde g hesaplanir.
e 1 < x < q—1olacak sekilde bir x tam sayis1 segilir.
e y = g* (mod p) hesaplanir.
Imzalama:
e Rastgele bir k € Zj segilir.
e r = g* (mod p) hesaplanir.
e ¢ = R(m).r (mod p) hesaplanir.
e s =(x.e+ k) (mod q) hesaplanir.
Dogrulama:
e g°%.y7° =r (mod p) saglaniyorsa imza gegerlidir.

Algoritmanin gecgerliligi:

p—1\1
g9 = (hT) = h?~! =1 (mod p)
oldugundan,
g* = g* ™9 (mod p)
yazilabilir, bu durumda
g'y™¢ = g%t (g")7* (mod p)

g* (mod p)
r (mod p)
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e

= R(m) (mod q) oldugundan mesaj

Algoritmanin ozelligi: Schnorr’dan farkli olarak prpwhs
kurtarma 6zelligine sahiptir. Yani imza olarak mesajin kendisi gonderilmez.
Algortimanmin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar1 x’i elde eder.
Ornek:
Anahtar tiretimi:
e p=103,g=17o0lsun.(p —1)/q =6
e h=75olsun, g =5°= 72 (mod 103)
e x =13o0lsun, y = 7213 = 9 (mod 103)
Imzalama:
e R(m) =500lsun, k = 19 i¢in r = 72° = 34 (mod 103)
e ¢=(50-34) =52 (mod 103)
e s=(13.52+19) =15 (mod 17)
Dogrulama:

e r=72'-.9752 =34 (mod 103)
4.2. Kor Dijital iImza Algoritmalar:

Bu boliimde kor dijital imza algoritmalari incelenmistir. RSA, Rabin, Schnorr, DSA ve
Nyberg—Rueppel tabanli kor imza algoritmalari ele alinarak bu semalarin temel ¢alisma

prensipleri ve gilivenlik 6zellikleri degerlendirilmistir.
4.2.1. RSA kor imza Algoritmasi
1982 yilinda David Chaum tarafindan onerilmistir (Chaum, 1982).

{p, q} gizli parametreler, {e,n} genel anahtar, d 6zel anahtar, m € Z,, agik mesaj, b korleme
faktorii, B kor mesaj, s” kor imza ve o = {s,m} imza olmak {lizere algoritmanin adimlar

asagida verilmistir.

Anabhtar tiretimi:
e p Ve q asal sayilarini iiretilir ve n = p. q hesaplanir.
e p(n) =(p—1).(q — 1) hesaplanir.

e 1<e < p(n)olacak sekilde e € Z,,,,) secilir.
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® d =e™ ! (mod ¢(n)) hesaplanr.
Kor Mesaj:

e b € Z; sayisi secilir ve B = m. b® (mod n) hesaplanir.
Kér Imza:

e Sy = B% (mod n) hesaplanur.
Imza:

® 5 = Sps.- b7 (mod n) hesaplanir.
Dogrulama:

e s° = m (mod n) saglaniyorsa imza gegerlidir.
Algoritmanin gegerliligi:

s¢=(s".b™1) =(BLDb ) =B*4 b ®=B.b® =m.b%.b"° =m (modn)
Algoritmanin ozelligi:
b, # b, >m.b¢ £m.b§ > B¢ B4 =", #5', = s, # s,(mod n)
oldugundan imza algoritmasi olasiliksaldir.

Algoritmanin giivenligi: Tam Sayt Carpanlara Ayirma Problemi’nin zorluguna dayanir. Eger
bu poblemi ¢oziiliirse bir saldirgan n ve e sayilarina ulasabildigi igin sirasiyla p, q ve ¢(n)
sayilarmi hesaplar ve 6zel anahtar d’yi elde eder. Imzalayan taraf kér mesaj ile imza arasinda
bir bag kuramaz fakat farkli iki m,; ve m, mesaji ayn korlestirme faktorii ile korlestirilirse
imzalayan;

B m
=1 (mod n)
B, m,

denkligini kontrol ederek bu iki mesaj1 ayn1 imzalatanla iliskilendirebilir.

Ornek:
Anahtar tiretimi:
e p=11,q=13,n=143 ve p(n) = 10.12 = 120
e e=7olsun,d = 77! (mod 120) = 103
Kor Mesaj:
e m = 50 olsun.
e b =4i¢in B =50.47 (mod 143) = 96

Kor Imza:
54



o S = 96102 (mod 143) = 138
Imza:

e s=138.4"1 (mod 143) = 106
Dogrulama:

e 1067 = 50 (mod 143).

4.2.2. Rabin kor imza algoritmasi

Rabin kor imza algoritmasi, Rabin imza semasi lizerine, David Chaum’un 1983°te gelistirdigi

korleme (blinding) tekniginin uygulanmasiyla gelistirilmistir (Elia & Schipani, 2013).

{p, q} gizli parametreler, {e,n} genel anahtar, m € Z,, a¢ik mesaj, b korleme faktorii, B kor
mesaj, s’ kor imza ve o = {s,m} imza olmak iizere algoritmanin adimlar1 ve ozellikleri

asagida verilmistir.

Anabhtar tiretimi:

e p = q = 3 (mod 4) olacak sekilde p ve q asal sayilari tiretilir ve n = p. q hesaplanir.
Korleme:

e b € Z, sayist secilir.

e B =m.b? (mod n) hesaplanur.

Kor imza:

Bk Bk . . e
. (7) = (T) = 1 olacak sekilde rastgele bir k tam sayist segilir.

e s2s. = B.k (modn) denkligini saglayan s’ degerini Sonug 2.2 ile hesaplanur.
[mza:

® S = Sis-b™1 (mod n) hesaplanur.
Dogrulama:

e 52 =m.k (mod n) saglaniyorsa imza gegerlidir.

Algoritmanmin gecgerliligi:

5% = (sker- b2 = sk b" 2 =B.k.b™2 =m.b%. k.b™2 = m.k (mod n)

Algoritmanin ozelligi:
b, # b, > B; # B,

oldugundan imza algoritmasi olasiliksaldir.
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Algoritmanin giivenligi: Standart Rabin Elektronik Imza Algoritmasi ve RSA kor dijital imza
algoritmasi ile aynidir.
Ornek:
Anabhtar tiretimi:
e p=43,q="71ven = 3053 olsun.
Korleme:
e m = 20 olsun.

e b =7olsun, B = 20.7% (mod 3053) = 980

Kor imza:
e k=5igin
e B.k=4900

- () =050 =1

e m, = 4900*/* (mod 43) = 16

e m, =490072/* (mod 71) = 1

* Y, = é(mod 71) = 38

¢ ¥y =-(mod 43) = 20

e s’ =(38.1.43 + 20.16.71) (mod 3053) = 2983
Imza:

e s=2983.7"1 (mod 3053) = 3043

Dogrulama:

e 30432 = 20.5 (mod 3053) = 100
4.2.3. Schnorr kor imza algoritmasi

Bu algoritma, klasik Schnorr dijital imza algoritmasi tizerine David Chaum’un koérleme

(blinding) fikrinin eklenmesiyle elde edilmistir (Fuchsbauer, Plouviez, & Seurin, 2020).

{p,g,y} genel anahtar, x Ozel anahtar, m a¢ik mesaj, o = {r,s}imza olmak {izere

algoritmanin adimlar1 agagida verilmistir.

Anabhtar tiretimi:
e Yeterince biiyiik bir p asal sayis1 tretilir.

e (g) = Zy olacak sekilde bir g tam sayis: segilir.
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e 1 <x <p—1olacak sekilde rastgele bir x say1s1 segilir.
e y = g* (mod p) hesaplanr.
Taahhiit:

e 1 <k <p—1olacak sekilde rastgele bir k tam say1s1 segilir.
e 7 = g* (mod p) hesaplanir.
Korleme:

e 1< b <p-—1sayisi segilir.

e B=r.g°

e h = H(m]|B) hesaplanr.
Koér Imza:

o Sisr = (x.h+ k) (mod p — 1) hesaplanir.
[mza:
e s = (Sxsr +b) (mod p — 1) hesaplanir.
Dogrulama:
e g° = y". B (mod p) saglaniyorsa imza gegerlidir.
Algoritmanin gecerliligi:
gs = gsk6r+b = gx.h+k+b = gx.h_gk

Algoritmanin ozelligi:

.g° = y".r.g° = y". B (mod p)

ky #ky=>xh+ki+bEx.h—k,+b=>s #s,(mod(p—1))

oldugundan imza algoritmast olasiliksaldir.
Algoritmanmn giivenligi: Ayrik Logaritma Problemi’nin zorluiguna dayanir. Eger bu problem
¢Oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder. Ayrica farkli
iki m; ve m, mesaj1 ayn1 k parametresi kullanilarak imzalanirsa saldirgan;
T~ M =k (modp—1)
S17 52

seklinde k’y1 ve imza algoritmasi yardimi ile 6zel anahtar x’i elde eder.
Ornek:
Anabhtar tiretimi:

e p=23,g=11vex = 6olsun.

e y=11°(mod23) =9
Taahbhiit:
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e k=13o0lsun,r = 11*3 (mod 23) = 17

Korleme:
e b=7olsun, B =17.117 = 331281907
e h= 68
Kor Imza:
* Spsr = (6.68 + 13) (mod 22) = 3
Imza:

e s=(34+7) (mod22) =10

Dogrulama:

e 1119 =9%8,331281907 (mod 23) = 2

4.2.4. DSA Kkor imza algoritmasi

Bu algoritma, klasik DSA iizerine David Chaum’un koérleme (blinding) fikrinin eklenmesiyle
olusur (Camenisch, Piveteau, & Stadler, 1994).

{p, g,y} genel anahtar, x 6zel anahtar, m agik mesaj, k tek seferlik parametre, ¢ = {m,r, s}

imza olmak lizere algoritmanin adimlar1 ve 6zellikleri asagida verilmistir.

Anahtar liretimi:
e Yeterince biiyiik p ve q asal sayilar tretilir.
® g € Zj, olacak sekilde g segilir.
e 1 < x <p—1olacak sekilde bir x tam sayis1 segilir.
e y = g* (mod p) hesaplanr.
Taahhiit:
o Rastgele bir k € Zjp secilir.
e 7 = g* (mod p) hesaplanir.
Korleme:
® a € Zg Ve b € Zg olacak sekilde a ve b tam sayilari segilir.
e R =r1r%g" (mod p) hesaplanir.
e m'=a.m.r.R 1(modp — 1) hesaplanur.
Kér Imza:
o s'=(r.x+k.m") (modp — 1) hesaplanir.

Imza:
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e s=(s".R.r 1+ b.m) (mod p — 1) hesaplanur.
Dogrulama:
o (gS.y Rym™ (modp-1) = R (mod p) saglantyorsa imza gegerlidir.
Algoritmanin gegerliligi:
(gf.y~Fym™" (medp=) = (gs, gxRym™

1

(gs’.R.r‘1+b.m_ g—x.R)m_

-1

(g(r.x+k.m’).R.r'1+b.m. g—x.R)m

1

(gx.R+k.m'.R.r‘1+b.m. —x.R)m_

g

1

k.a.m+b.m)m_

(g
gk.a.gb
ré. gP

R (mod p)

Algoritmanin ozelligi:
ky #ky = r.x+ke.m £r.x—k,m = s, #s, (mod (p — 1))

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanmin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder.
Ornek:
Anabhtar tiretimi:

e p=149, q=17,g = 64 ve x = 13 olsun.

e y = 6413 (mod 149) = 133
Taahhiit:

e k =10olsun, r = 64'° (mod 149) = 25
Korleme:

e a=9,b=7vem="71o0lsun.

e R =25 647 (mod 149) = 47

e m' =9.71.25.47"1(mod 148) = 25
Kor imza:

e s'=(25.13 +10.25) (mod 148) = 131
Imza:

o 5= (131.47.25"' + 7.71) (mod 148) = 98

Dogrulama:
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o 47 = (6498.133747)71" (mod 148) (10 149)
4.2.5. Nyberg-Rueppel kor imza algoritmasi

1993 yilinda Kaisa Nyberg ve Ralph Rueppel tarafindan gelistirilmis bir dijital kor imza
algoritmasidir (Camenisch, Piveteau, & Stadler, 1994).

{p,g,y} genel anahtar, x O6zel anahtar, m ag¢ik mesaj, k tek seferlik parametre, o =

{R, m, s} imza olmak {izere algoritmanin adimlar1 ve 6zellikleri asagida verilmistir.

Anahtar tiretimi:
e Yeterince biiyiik p ve q asal sayilari tiretilir.
® g € Zjy, olacak sekilde g segilir.
e 1 < x <p—1olacak sekilde bir x tam say1s1 segilir.
e y = g* (mod p) hesaplanr.
Taahbhiit:
e Rastgele bir k € Zj segilir.
e r = g* (mod p) hesaplanir.
Korleme:
® a € Zg Ve b € Zg olacak sekilde a ve b tam sayilari segilir.
e R =m.g%r? (mod p) hesaplanir.
e m'=r.b~!(mod p — 1) hesaplanr.
Kér Imza:
o s'=(m'.x+ k) (modp — 1) hesaplanir.
[mza:
e s=(s".b+ a) (modp — 1) hesaplanir.

Dogrulama:

e g7°.¥y".R = m(mod p) saglaniyorsa imza gegerlidir.
Algoritmanin gegerliligi:
g S.y".R = g—(s'.b+a)_gx.r_m_ga_gk.b

= g—(m’.x+k).b—a_gx.r_m_ga_gk.b

g—(r.b_l.x+k).b—a.gx.rlm_galgk.b

m (mod p)
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Algoritmanmn ozelligi:
ky#k,=>m . x+k  £m.x—k, =5, # s, (mod (p — 1))

oldugundan imza algoritmasi olasiliksaldir.
Algoritmanin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem
¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder.
Ornek:
Anabhtar tiretimi:

e p=103, q =17,g = 64 ve x = 13 olsun.

e y =641 (mod 103) =76
Taahhiit:

e k =10olsun, r = 64'° (mod 103) = 100
Korleme:

e a=5b=7vem =101 olsun.

e R=101.64°.1007 (mod 103) = 35

e m' =100.7"1(mod 102) = 58
Kér Imza:

e s'=(58.13 + 10) (mod 102) = 50
Imza:

e 5= (50.7+5) (mod 102) =49
Dogrulama:

e 101 = 647%°.76°°.35 (mod 103)

4.3. Kuantum Dayamkh Temel imza Algoritmalari

Bu boliimde kuantum saldirilara karst dayanikli oldugu kabul edilen temel dijital imza
algoritmalar1 incelenmistir. Ele alinan imza semalari, klasik agik anahtarli sistemlerin aksine
tek yonlii Ozet fonksiyonlara dayali yapilar kullanmakta ve bu nedenle kuantum
bilgisayarlarin olusturabilecegi tehditlere karsi glivenli alternatifler sunmaktadir. Lamport tek
kullanimlik imza algoritmasi, Merkle-Lamport imza algoritmast ve Winternitz tek
kullanimlik imza algoritmasi ele alinarak bu semalarin temel ¢alisma prensipleri ve kullanim

kisitlar1 degerlendirilmistir.
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4.3.1. Lamport tek kullammhk imza algoritmasi

1979 yilinda Leslie Lamport tarafindan tek kullanimlik imza algoritmasi olarak onerilmistir

(Lamport, 1979).

pk genel anahtar, sk 6zel anahtar, m agik mesaj H kriptografik 6zet (hash) fonksiyonu ve n
mesajin bit uzunlugu olmak tizere Lamport tek kullanimlik imza algoritmasiin adimlar1 ve

Ozellikleri asagida verilmistir:

Anahtar liretimi:
o Rastgele 2n tane sayi tiretilir.

sk = {(x1,0; x1,1)» (xz,o; x2,1)» Ty (xn,o» xn,l)}

e Ozel anahtardaki her bir saymin hash degeri hesaplanir:

pk = {(H(x10) H(x11)) » (H(x20), H(x21) ) s (H(n0), H (1) )

= {(3’1,0'3’1,1) , (J’z,o:J’z,l)» ey (J’n,o:J’n,l)}

Imzalama:

e H(m) = (hyh, ... h,), olarak yazilir.

o 5= {xl,hl:xz,h2: . xn,hn} secilerek imza olusturulur.
Dogrulama:

e H(m) = (hy, hy, ..., hy,), olarak yazilr.

o Heri=1,.niginy;,, = H (xi’hi) saglaniyorsa imza gecerlidir.

Algoritmanin gegerliligi: ¥ x € sk i¢in H(x) € pk oldugundan algoritma gegerlidir.

Algoritmanin ézelligi: Lamport imza tamamen deterministiktir. Yani ayn1 mesaj, ayni1 6zel

anahtar ve ayni hash fonksiyonu ile her zaman ayn1 imza iiretilir.

Algoritmanin giivenligi: Kriptografik Hash Fonksiyonlariin Tek Yonlii Olmasi Ilkesi’ne
dayanir. Kuantum bilgisayarlara karsi dayaniklidirlar. Her bir mesaj igin yeni bir anahtar
kullanilmalidir. Aksi takdirde m,; # m, mesajlarinin 6zetleri H(m,) ve H(m,) nin en az bir
bit pozisyonu farkli olacaktir. Iki imza sonunda k. pozisyondaki x; o Ve x; , degerleri agiga
cikar. Saldirgan yeterince sayida farkli mesaj1 ayn1 anahtar ¢iftiyle imzalatarak 6zel anahtarin

tiim degerlerini ele gegirebilir.

Ornek: Kolay anlasilmasi agisindan n =8 bit igin CRC-8 hash algoritmas1 tercih edilmistir.
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Anahtar tiretimi:
e sk ={(100,213),(23,40), (56,82)} olsun.
e pk ={(3B,25),(65,D8),(A8,B9)}
Imzalama:
e H(m) = (101), olsun.
o 5 =1{213,23,82}
Dogrulama:
e H(m) = (101),
e H(213) = 25,H(23) = 65,H(82) = B9 oldugundan imza gegerlidir.

4.3.1.1. Merkle-Lamport imza algoritmasi

1979 yilinda Ralph C. Merkle tarafindan tek kullanimlik imza algoritmasi olarak onerilmistir
(Merkle, 1979).

h Lamport OTS sayis1i, dj; genel anahtar, sk 6zel anahtrar ve m agik mesaji n —bit

uzunlugunda olmak tizere

Anahtar Uretimi:

e t = 2" tane Lamport OTS anahtar cifti iiretilir.

{sk(j) _ ( l(JO)’x(J)>, ___,(x,(l{(),.xr(gb};:l

(pk = (yP.99) = (H (x5) 1 (xffl))> li=1..,n}

e Merkle agaci olustur:

{y(j) _ (y1<10> I yo) I yo) I yo) ool y(n I y(n)}

t

j=1

t/2
ji=1

{d1 = H(y(Zh—l) I y(211))}

/ k
{dnj, = H(dn-12j4_y-1 Il dn12j,_ 1)}t Y k=2..,h

Imzalama:

e Heniiz kullamlmamis bir Lamport zel anahtar sk segilir.
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e Lamport OTS kullanilarak mesaj imzalanur: s;.
e Merkle yolu p; = [nq, ny, ..., ny] hesaplanir.

¢ 0= (SjJ pk(j)' p])
Dogrulama:

e Lamport imzas1 s; kullanilarak dogrulanir.

o Yy =H(y% 1y 1y 1y 1 1y 1 yD) hesaplanir.
o yU ve p; kullanarak merkle kokii r hesaplanir:

e Egerr = dy, ise imza gegerlidir.

Algoritmanin ézelligi: Ayn1 Merkle kokii altinda t adet imza yapilabilir ve her Lamport imza

yalnizca bir kez kullanilabilir.

Algoritmanmin giivenligi: Giivenlik, hash fonksiyonunun tek yonliiliigli ve calisma direnci

uzerine kuruludur.

Ornek: Sayisal érnek ¢ok uzun olacagindan n = 3 ve h = 2 igin algoritmanin isleyis yapisi

asagida verilmistir.

Anahtar iiretimi:
sk® = { (x5, x(7), (x50, 452, (x50, x5D)}, s sk ® = { ({8, (), o, (x50, 52))
pk® = (G 717), (50, 757 ), (050, 953 )} o PR = {0 1Y), o (950 957}
Merkle kikiiniin hesaplanmast:

yO = {H (0 1y 0y 1y 1vsS 1y oy ® = {H () 11 y8))

di; = H(y® 1 y®)

di, = H(y® Il y®)

dy1 =H(dyq Il dy )

Imzalama:
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j=3veH(m) = (101), olsun.
5= {013 %50, %47 }

p3 = [dl,liy(g)]

o= {Sg,pk(3),p3}

Dogrulama:

H(m) = (101), igin

H(x?) = n3

H(x$)) = y53

H(x$)) =53

y@ = H(y& 1y 1y 1y 1y& 1y D)
d1,2 — H(y(3) I y(4))

d,1 = H(dl,l [ dl,z) oldugundan imza gecerlidir.

4.3.2. Winternitz tek kullanimhik imza algoritmasi

Winternitz tek kullanimlik imza algoritmasi, 1982 yilinda Herbert Winternitz tarafindan
Onerilmis (Winternitz, 1982) ve tek kullanimlik dijital imza semalarinin temelini
olusturmustur. Bu algoritma, Merkle agaclari ile birlestirilerek ¢oklu imza atilabilen yapilar
olusturmak amaciyla kullanilmis ve literatiirde Merkle—Winternitz imza semalar1 olarak
adlandirilmistir. Ayrica, Winternitz algoritmasi hash tabanl dijital imza semalarinin ¢ekirdek
bileseni olarak kabul edilmekte olup, XMSS, LMS ve SPHINCS/SPHINCS+ gibi modern

kuantum dayanikli imza algoritmalarinin altyapisini saglamaktadir.
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pk genel anahtar, sk 6zel anahtar, m n-bit uzunlugunda agik mesaj, v|n blok uzunlugu, [ = %

blok sayisi, w = 2V zincir uzunlugu ve H kriptografik 6zet (hash) fonksiyonu olmak {iizere

Winternitz tek kullanimlik imza algoritmasinin adimlar1 asagida verilmistir.

Anahtar Uretimi:
e Heri=1,..,1licinrastgele x; secilir:

o sk=1{x}i,

o pk={y; = H(Zw_l)(xi)}iﬂ

Imzalama:
e H(m) = (hy, hy, ..., hy),, hesaplanir.

° {Si}§=1 = {H(hi) (xi)}zzlhesaplamr.

Dogrulama:
e H(m) = (hy, hy, ..., hy),, hesaplanir.

e Heri=1,2,.,2% —h; — 1icin y; = HO(s;) saglaniyorsa imza gegerlidir.
Algoritmanin gecgerliligi:

g @¥-hi-1) (H(hi)(xl-)) =H®V(x) =y

Algoritmamin  giivenligi: Winternitz imzasinin giivenligi, kullanilan hash fonksiyonunun

carpigma ve pre-image direncliligine baglidir.

Ornek:
Parametre ve Hash fonksiyonu:
e n=8v=21=2=4w=22=4
e H(x) = x%+ 3.x + 3 (mod 29) hash fonksiyonu kullanilsin.

Anahtar Uretimi:
e Heri=1,2,3,4igin: x; = 2,x, = 5,x3 =9 ve x, = 16 olsun.

e y; ler asagidaki gibidir:
y1=H(2) =4
Y2 = HO9)(5) =2
ys =HI9(9) =8
va = H19(16) = 13
e Acik anahtar: pK = (4,2,8,13)
e Gizli anahtar: sK = (2,5,9,16)
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Imzalama:
e mmesajiicin Hm) = (1011)

e s; ler asagidaki gibidir:
s;=HW(2) =13
s, =H®(5)=5
s3=HW(9) =24
s, = HV(16) = 17
o s=(13,524,17)

Dogrulama:
e Hm)=(1011)

e y; ler asagidaki gibidir.
y, = HAY(13) = 4
y, =H9(5) =2
y; = HOY(24) =8
ys = H1Y(17) = 13

oldugundan imza gecerlidir.
4.4. Chaum-van-Antwerpen inkar edilemez imza algoritmasi

1989 yilinda David Chaum ve T. P. van Antwerpen tarafindan gelistirilen inkar edilemez imza

algoritmasidir (Chaum & Antwerpen, 1989).

{p,g,v} genel anahtar, x 6zel anahtar, m agik mesaj, ¢ = {m,s} imza olmak iizere

algoritmanin adimlar1 ve 6zellikleri asagida verilmistir.

Anahtar tiretimi:
e Uygun bir q asal sayisi i¢in p = 2q + 1 olacak sekilde bir p asal sayis1 iretilir.
e g=h* #1(modp) olacak sekilde rastgele bir h € Z,, sayis1 segilir.
e 1 < x < q— 1 olacak sekilde rastgele bir x tam sayisi segilir.
e y = g* (mod p) hesaplanir.
Imzalama: m9 = 1 mod p olacak sekilde bir m mesaj1 asagidaki islem ile imzalanir:
e S =m* (mod p) hesaplanir.
Dogrulama:

1-Dogrulayan taraf:
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o 1< xq,x, <q— 1olacak sekilde rastgele x; ve x, tam sayilarini secer.
o z=S5".y* (mod p) hesaplar.

2-Imzalayan taraf:
o w=z* moda) (mod p) hesaplar.

3-Dogrulayan taraf:
e w=m*t.g*2 (mod p) oldugundan imza gegerlidir.

Algoritmanmin gegerliligi:
w(modp) = 2z (meda) (;med p)

(le .yxz)x‘l (mod q) (mod p)

(m** _gx-xz)x‘1 (mod q) (mod p)

mF¥x Tt (mod @) gxxzx” (Modd) (mod p)

m(x.x—l (mod q))'xl .g(x-x'l (mod q))'xz (mod p)

m@ktDx g@k+Dxz (mod p)

mq.k.xl_ mxt, th.k.x2+2.x2 (mod p)

(m)*kX1m*1 (hP~1)k*2 p2¥2 (mod p)

m*t. h?*2 (mod p)

m*t. g*2 (mod p)
= w' (modp)

Algoritmanin 6zelligi:
m; = m, > m;* = m,*(mod p)
oldugundan imza algoritmasi deterministiktir.

Algoritmanmin giivenligi: Ayrik Logaritma Problemi’nin zorluguna dayanir. Eger bu problem

¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder.

Ornek:

Anahtar Uretimi:
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e q=29,p=59veh =17o0lsun, a = 17? (mod 59) = 53
e x=3iciny = 533 (mod 59) = 20
Imzalama:
e m = 20 olsun.
e 5s=203%(mod59) =35
Dogrulama:
e x;, =18,x, =15
e z=35'% .20 (mod59) =57

o w=z(Gmod2) (mod 59) = 21
e 208,535 =21 (mod 59)

4.5. GMR Fail-Stop imza algoritmasi

1993 yilinda Shafi Goldwasser, Silvio Micali ve Charles Rackoff tarafindan Fail-Stop imza

algoritmasi olarak onerilmistir (Goldwasser vd., 1993).

{r.g9,y,T1,T,} genel anahtar, {x;,x;,v;,y,} Ozel anahtar, m € Z, agik mesaj, o =

{T;, T, s1,5,} imza olmak tizere algoritmanin adimlar1 ve 6zellikleri asagida verilmistir.

Anahtar Uretimi:

e Uygun bir g asal sayisi igin q|(p — 1) olacak sekilde bir p asal sayisi iiretilir.

p—-1

e Uygun bir h € Z igin g = h ¢ % 1 (mod p) hesaplanur.
e 1 < x < g — 1olacak sekilde ratgele bir x tam sayist1 segilir.
e y = g* (mod p) hesaplanir.
Imzalama:
e Rastgele 1 < x4, x5, y1,y, < p tam sayilar1 segilir.
o T, =g*.y*2 (modp) veT, = g”1.y¥2 (mod p) hesaplanir.
® s5; = x; + m.y; (mod p) hesaplanr.
e s, =X, + m.y, (mod p) hesaplanir.
Dogrulama:
e v, =T,.T,”™ (mod p) hesaplanur.
e v, = g°1.y%2 (mod p) hesaplanir. v; = v, ise imza gegerlidir
Algoritmanin gegerliligi:
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v =TT, = (g™ y™) (g7 y?2)™ = gt . yXe®em = g%t yS2 = v, (mod p)
Algoritmanin ozelligi: x4, x5, y1, Y, rastgele secildiginden imza algoritmasi olasiliksaldir.

Algoritmanmin giivenligi: Ayrik Logaritma Probleminin zorluguna dayanir. Eger bu problem

¢oziiliirse bir saldirgan y = g* (mod p) denkliginden 6zel anahtar x’i elde eder.

Ornek:
Anahtar tiretimi:

e p=7687veq==61olsun, (p —1)/q =126

e h=17olsun, g = 17*2% (mod 7687) = 1141

e x =4olsun, y = 1141* (mod 7687) = 7223
Imzalama:

e m = 50 olsun.

o x;, =7,x,=10,y;, =11,y, = 26 olsun.

o T, =11417.7223° (mod 7687) = 7060

o T, =11411.72232°% (mod 7687) = 2197

e s, =7+50.11 (mod 7687) = 557

e s, =10+ 50.26 (mod 7687) = 29
Dogrulama:

e v, =7060-2197°° (mod 7687) = 2778

o v, = 1141557 - 72231310 (mod 7687) = 2778
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5. TARTISMA VE SONUC

Bu tezde klasik dijital imza algoritmalari; cebirsel yapilarina, giivenlik temellerine ve
algoritmik Ozelliklerine gore sistematik bi¢imde incelenmistir. Calisma kapsaminda klasik
asimetrik imza sistemlerinden baslayarak, eliptik egri tabanli ve kuantum sonrasi doneme
uyumlu imza algoritmalarina kadar genis bir yelpazede analiz yapilmistir. Boylece hem
tarihsel hem de teorik olarak dijital imza sistemlerinin gelisim siireci biitiinciil bir bakis

acistyla degerlendirilmistir.

Dijital imza algoritmalarinin temelinde, sayr kurami ve soyut cebir kavramlarinin giiglii
bicimde yer aldig1 gériilmiistiir. Ozellikle boliinebilme, asal sayilar, kongriianslar ve grup
teorisi, hem sifreleme hem de imzalama islemlerinin matematiksel dogrulugunu saglayan
temel taglardir. Caligmada bu kavramlar kullanilarak her bir imza algoritmasinin gegerliligi

cebirsel olarak ispatlanmistir.

Klasik dijital imza algoritmalari incelendiginde, algoritmalarin ¢ogunun olasiliksal yapida
oldugu goriilmiistiir. Ozellikle RSA ve Rabin algoritmalari, ayn1 mesaj i¢in ayn1 imzay1 {iretir.
Bu durum, teorik olarak ispatlanabilirlik agisindan avantaj saglasa da, pratik uygulamalarda
mesaj tekrar1 ve imzanin yeniden kullanimina kars1 zafiyet olusturabilir. Buna karsin EIGamal
ve Schnorr gibi algoritmalar, rastgelelik (nonce veya rastgele k) kullanarak olasiliksal bir
imzalama siireci sunar. Bu yoOntem, ayni mesaj i¢in farkli imzalar iiretmeyi saglar ve

kriptografik giivenligi artirir.

Giivenlik agisindan degerlendirildiginde, klasik imza algoritmalarinin tamami belirli
matematiksel problemlerin ¢oziimiindeki zorluga dayanir. RSA ve Rabin sistemleri, tam say1
carpanlara ayirma probleminin zorluguna; ElGamal, DSA ve Schnorr algoritmalari ise ayrik
logaritma probleminin ¢dziimiindeki giicliige dayanir. Eliptik egri tabanli versiyonlar, ayni
giivenligi daha kiiclik anahtar boyutlariyla saglayarak hem hiz hem de verimlilik agisindan

avantaj sunar.

Calismanin bir kismi, kor imza algoritmalarinin incelenmesine ayrilmistir. Kor imza
mekanizmasi, imza sahibinin mesajin igerigini gormeden imzalama yapabilmesini saglar. Bu
ozellik, gizlilik gerektiren elektronik oylama, anonim kimlik dogrulama ve dijital para

sistemlerinde biiylik dnem tasimaktadir. Tez kapsaminda RSA, DSA, Schnorr ve Nyberg—
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Rueppel algoritmalarinin kér imza versiyonlari incelenmis; korlestirme ve korliikten ¢ikarma

adimlarinin cebirsel olarak gecerliligi ispatlanmistir.

Kuantum bilgisayarlarin gelisimiyle birlikte, klasik imza algoritmalarinin giivenlik temelleri
tehdit altina girmistir. Bu nedenle tezde Lamport, Merkle—Lamport ve Winternitz gibi tek
kullanimlik temel imza algoritmalari da degerlendirilmistir. Bu algoritmalarin, kuantum
sonrast doneme uygun olarak hash fonksiyonlarina dayali olduklar1 ve klasik problemlerin
aksine c¢arpanlara ayirma veya ayrik logaritma gibi problemlere bagimli olmadiklar
belirlenmistir. Dolayisiyla bu algoritmalar, kuantum bilgisayarlara kars1 dayanikli bir imza
altyapist sunmaktadir. Ancak bu sistemlerin temel dezavantaji, imzalama siirecinde bliyiik

anahtar ve imza boyutlarinin ortaya ¢ikmasidir.

Calismanin genel sonucu olarak, dijital imza algoritmalarinin giivenligi yalnizca cebirsel bir
dogrulukla degil, ayn1 zamanda olasiliksal yapi, karmasik fonksiyon se¢imi ve anahtar
yonetimi unsurlariyla birlikte degerlendirilmelidir. Klasik sistemler giiglii matematiksel
temellere dayansa da, kuantum gaginda giivenligin siirdiiriilebilirligi agisindan post-kuantum

algoritmalara yonelimin kaginilmaz oldugu goriilmiistiir.

Sonug olarak, bu tez g¢alismasi dijital imza algoritmalarinin cebirsel yapisini, giivenlik
temellerini ve deterministik—olasiliksal karakterlerini matematiksel olarak ortaya koymustur.
Calisma, hem klasik hem de post-kuantum yaklagimlar1 karsilastirmali  bigimde
degerlendirerek gelecekteki giivenli dijital imza sistemlerinin teorik altyapisina katki

saglamay1 hedeflemistir.
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