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OZET

KAOTIK SISTEMLE GUCLENDIRILMI$ HIBRIT RC4 VE RSA
ALGORITMALARI iLE GORUNTU SIFRELEME: GUVENLIK VE PERFORMANS
ANALIZI

Muhammed Baki KARHAN

Yiiksek Lisans Tezi
Erzincan Binali Yildirim Universitesi, Fen Bilimleri Enstitiisii,
Yapay Zeka ve Robotik Anabilim Dah
Damgman: Dr. Ogr. Uyesi Funda AKAR
2026, 62 sayfa

Bu tez calismasi, dijital goriintiilerin giivenliginin saglanmasinda sifreleme algoritmalarinin
roliinii inceleyerek, 6zellikle kaotik sistemlerle gii¢lendirilmis hibrit yaklasimlarin giivenlik ve
performans lizerindeki etkilerini ortaya koymay: amaglamaktadir. Giinlimiizde bireysel ve
kurumsal diizeyde artan veri giivenligi ihtiyaci, goriintiilerin hem hizli hem de giivenli bir
sekilde korunmasini zorunlu hale getirmekte; bu durum yeni nesil sifreleme yontemlerinin
gelistirilmesini gerekli kilmaktadir. Bu kapsamda, RC4 algoritmasi Logistic Map tabanli kaotik
bir sistemle birlestirilerek hibrit bir sifreleme yontemi 6nerilmis; ayrica klasik RC4, AES ve
kaotik AES algoritmalar ile karsilagtirmali olarak degerlendirilmistir. Calismada, renkli ve gri
Olcekli goriintiiler lizerinde sifreleme ve sifre ¢ozme islemleri gerceklestirilmis; elde edilen
sonuglar siire bazli performans 6lciitleri ile analiz edilmis ve histogram, korelasyon ve entropi
testleri araciligiyla gilivenlik degerlendirmeleri yapilmistir. Elde edilen bulgular, RC4
algoritmasinin islem hiz1 agisindan daha avantajli oldugunu, buna karsin kaotik tabanli hibrit
yontemlerin giivenlik metrikleri bakimindan daha basarili sonuglar sundugunu gostermektedir.
Sonuglar, kaotik hibrit sifreleme yaklagimlarinin goriintii glivenligi alaninda daha direngli ve
giivenilir bir alternatif olusturabilecegini ortaya koymakta; bu yoniiyle calisma hem akademik

literatlire hem de pratik uygulamalara 6nemli katkilar saglamaktadir.

Anahtar Kelimeler: Goriintii sifreleme, kaotik sistemler, Rc4, Kaotik rc4, Aes, Kaotik aes,
Hibrit sifreleme, Histogram analizi, Korelasyon analizi, Entropi analizi, Performans

degerlendirmesi



ABSTRACT

IMAGE ENCRYPTION WITH CHAOTIC SYSTEM-ENHANCED HYBRID RC4
AND RSA ALGORITHMS: SECURITY AND PERFORMANCE ANALYSIS

Muhammed Baki KARHAN

Master’s Thesis
Erzincan Binali Yildirim University, Institute of Science and Technology,
Department of Artificial Intelligence and Robotics
Adyvisor: Asst. Prof. Dr. Funda AKAR
2026, 62 pages

This thesis investigates the role of encryption algorithms in ensuring the security of digital
images, with a particular focus on the effects of hybrid approaches strengthened by chaotic
systems on both security and performance. The increasing demand for data protection at both
individual and organizational levels makes it essential to safeguard images not only rapidly but
also securely, thereby emphasizing the need for advanced encryption techniques. Within this
scope, a hybrid method is proposed by combining the RC4 algorithm with a Logistic Map-
based chaotic system. In addition, the proposed approach is comparatively evaluated against
classical RC4, AES, and chaotic AES algorithms. Experimental studies are conducted on both
color and grayscale images, and the obtained results are analyzed in terms of encryption and
decryption times to evaluate performance. Furthermore, security robustness is assessed using
histogram analysis, pixel correlation, and entropy measurements. The findings indicate that
although RC4 demonstrates superior performance in terms of computational speed, chaotic-
based hybrid approaches achieve more effective results with respect to security metrics. This
study demonstrates that chaotic hybrid encryption methods provide a more resilient and reliable
alternative for image security, contributing to both academic research and practical

applications.

Keywords: Image encryption, Chaotic systems, Rc4, Chaotic rc4, Aes, Chaotic aes, Hybrid

encryption, Histogram analysis, Correlation analysis, Entropy analysis, Performance evaluation
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1. GIRIS

Teknolojik gelismelerin hizla ilerlemesiyle birlikte dijital ortamda {iretilen, depolanan ve
paylasilan veri miktar1 her gegen giin artmaktadir. Bu artis, bilgiye erisimi kolaylastirirken ayn1
zamanda veri giivenligi konusunda ciddi riskleri de beraberinde getirmektedir. Ozellikle
internet altyapisi tizerinden gerceklesen veri iletimlerinde, bilgilerin {iglincii sahislar tarafindan
izinsiz olarak ele gecirilmesi, degistirilmesi veya kotiiye kullanilmasi olasiligi, giivenlik
zafiyetlerini kaginilmaz hale getirmektedir. Bu durum, bireylerden ulusal giivenlik kurumlarina

kadar genis bir yelpazede 6nemli bir sorun olarak karsimiza ¢ikmaktadir.

Dijitallesmenin etkisiyle birlikte Nesnelerin Interneti (IoT), yapay zeka tabanli sistemler, bulut
bilisim ve biiyiik veri uygulamalar1 gibi alanlar hizla yayginlagsmistir. Bu teknolojiler, veri
miktarmin tistel sekilde artmasina neden olurken, ayni zamanda bu verilerin giivenliginin
saglanmasini daha da zorlastirmistir (Zhang vd., 2020). Ozellikle agik aglar iizerinden veri

paylasimi yapilan durumlarda, verinin gizliligi ve biitiinliigii kritik bir 6neme sahiptir.

Gorlintli tabanh veriler, icerdigi zengin bilgi ve yliksek duyarlilik nedeniyle diger veri tiirlerine
kiyasla daha fazla korunma gerektirmektedir. Gliniimiizde kisisel fotograflar, saglik verileri,
askeri uydu kayitlari, biyometrik veriler, giivenlik kameralar1 kayitlar1 ve adli bilisim
materyalleri gibi bir¢ok bilgi tiirii goriintli bigiminde saklanmakta ve iletilmektedir (Ceyhan ve
Yolagan, 2021). Bu nedenle dijital goriintiilerin korunmasi, yalnizca bireysel gizlilik agisindan
degil; ayn1 zamanda kamu giivenligi, savunma teknolojileri ve kritik altyapilarin giivenligi

bakimindan da son derece onemlidir.

Veri gilivenliginin saglanmasinda en temel yontemlerden biri kriptografi, yani sifreleme
teknikleridir. Sifreleme, bilgiyi matematiksel islemler yoluyla anlasilmaz bir bigime
dontistiirerek yalnizca yetkili kullanicilarin erigebilmesini saglayan bir siirectir (Kumari vd.,
2017). Bu baglamda kriptografi, modern bilgi glivenligi sistemlerinin en temel bilesenlerinden

biri haline gelmistir.

Kriptografik algoritmalar genel olarak iki ana grupta incelenmektedir: simetrik (gizli anahtarli)
ve asimetrik (acgik anahtarli) yontemler. Simetrik sistemlerde ayni1 anahtar hem sifreleme hem
de ¢6zme islemlerinde kullanilir. Bu durum islem hizini artirsa da anahtar paylasimi sirasinda

giivenlik risklerini beraberinde getirebilir. Asimetrik algoritmalarda ise farkli anahtarlar (agik



ve 0zel) kullanildigindan giivenlik seviyesi artmakta, ancak islem siiresi uzamaktadir (Katz ve
Lindell, 2020). Bu nedenle son yillarda arastirmacilar, her iki yontemin gii¢lii yonlerini bir

araya getiren hibrit sifreleme sistemleri lizerine yogunlagmistir (Bermani vd., 2013).

Ayrica kaotik sistemlerin dogasindaki dogrusal olmayan yapi ve baslangic kosullarina
duyarlilik 6zellikleri, kriptografi alaninda yeni bir arastirma yonii olarak 6ne ¢ikmaktadir.
Kaotik haritalar sayesinde yiiksek diizeyde rastgelelik iiretilebilmekte ve diisiik hesaplama
maliyetiyle giiclii giivenlik seviyeleri saglanabilmektedir (Benaissi vd., 2023). Literatiirde yer
alan bir¢ok ¢aligma, kaotik sistemlerin geleneksel sifreleme algoritmalarina entegre edilmesiyle
hem performansin hem de giivenligin anlamli bigimde iyilestirilebildigini gdstermektedir (Lan

vd., 2018).

1.1. Arastirmanin Amaci

Bu tez calismasinin temel amaci, mevcut sifreleme yontemlerinin performans ve giivenlik
acisindan sahip oldugu sinirliliklar1 asabilecek, daha etkin ve dengeli bir hibrit sifreleme
yaklasimi gelistirmektir. Gilinimiizde kullanilan bir¢ok klasik sifreleme algoritmasi, glivenlik
ile performans arasinda ideal bir denge kurmakta zorlanmaktadir. Baz1 yontemler yiiksek
giivenlik saglarken islem siiresi bakimindan yavas calismakta, bazilar1 ise hiz avantajina
ragmen saldirilara kars1 zayif kalmaktadir. Ozellikle yiiksek boyutlu gériintii verilerinin giivenli

sekilde saklanmasi ve iletilmesi gereken uygulamalarda bu denge biiyiik 6nem tagimaktadir.

Bu arastirmada Onerilen hibrit model, hem simetrik hem de asimetrik kriptografik yontemlerin
avantajlarini bir araya getirmeyi hedeflemektedir. Bu kapsamda, simetrik bir akis sifreleme
algoritmasi olan RC4, kaotik tabanli bir yapi ile gili¢lendirilmis ve ardindan RSA algoritmasi
ile hibrit bicimde birlestirilmistir. Gelistirilen yapida kaotik davranisin elde edilmesi amaciyla
Logistic Map fonksiyonu kullanilmistir. Logistic Map; basit matematiksel yapisina ragmen
baslangi¢ kosullarina kars1 yiliksek duyarlilik gdstermesi, genis kaotik parametre aralig1 sunmasi
ve diisiik hesaplama maliyeti gibi 6zellikleri sayesinde kriptografik uygulamalarda siklikla

tercih edilen bir modeldir.

RC4 algoritmasinin temel avantaji olan yiiksek hiz korunurken, Logistic Map tarafindan
tiretilen rastgele diziler kullanilarak anahtar akiginin dngériilemezIligi ve istatistiksel rastgeleligi

artirilmistir. Bu sayede RC4 algoritmasinin klasik formunda goriilen anahtar tekrarlari, diisiik



entropi degerleri ve yiiksek piksel korelasyonu gibi zayifliklarin giderilmesi amacglanmustir.
Logistic Map tabanli bu yapi, RC4 algoritmasinin anahtar akigin1 dinamik olarak etkileyerek

her sifreleme oturumunda farkli ve karmasik bit dizilerinin olusmasini saglamaktadir.

Elde edilen bu kaotik RC4 yapisi, daha sonra RSA algoritmasi ile hibrit bir bigcimde
birlestirilmistir. RSA nin giivenli anahtar paylasimi ve kimlik dogrulama avantaji, RC4’iin hiz
performansini tamamlayacak sekilde kullanilmigtir. Bu sayede simetrik sifreleme sistemlerinde
karsilagilan anahtar dagitimi problemi ortadan kaldirilmis, ayni zamanda sistemin genel

giivenlik seviyesi artirilmaistir.

Calismada Onerilen hibrit yap1 yalnizca teorik olarak degil, uygulamali olarak da test edilmistir.
Python programlama dili kullanilarak gelistirilen sistem, acik kaynak kiitiiphanelerle
desteklenmis ve farkli boyutlardaki renkli ve gri Olgekli goriintiiler ilizerinde kapsaml
performans Ol¢timleri gerceklestirilmistir. Bu uygulama siireci, gelistirilen yontemin hem

akademik hem de pratik a¢idan uygulanabilirligini ortaya koymay1 amacglamaktadir.

Bu kapsamda arastirmanin temel hedefleri su sekilde 6zetlenebilir:

e Logistic Map kullanilarak RC4 algoritmasinin anahtar iiretim siirecini iyilestirmek ve
daha gii¢lii bir akis sifreleme yapis1 olusturmak,

o RSA algoritmasiyla hibrit bir yap1 kurarak giivenli anahtar paylasimi ve yetkilendirme
sorunlarini ortadan kaldirmak,

e Gelistirilen hibrit RC4-RSA yonteminin performansini ve giivenlik diizeyini AES,
kaotik AES, RC4 ve kaotik RC4 algoritmalari ile karsilagtirmali olarak analiz etmek,

o Elde edilen sonuglar {izerinden yoOntemin dijital goriintii gilivenligi agisindan

uygulanabilirligini gostermek ve literatiire katki sunmak.

Sonug olarak, bu tez calismasi ile Logistic Map tabanli kaotik yapilarin hibrit sifreleme
sistemlerine entegrasyonu saglanmig; hem simetrik hem de asimetrik algoritmalarin
avantajlarin1 bir araya getiren yeni bir yaklasim gelistirilmistir. Onerilen bu yaklagim, 6zellikle
yuksek giivenlik ve diisiik hesaplama maliyeti gerektiren tibbi, askeri, biyometrik ve adli bilisim

gibi alanlarda kullanilabilecek etkili bir alternatif ¢6ziim olarak tasarlanmistir.



1.2. Arastirmanin Onemi

Bu calismanin 6nemi birden fazla agidan degerlendirilebilir. Giinlimiizde dijital verilerin
giivenligi, 6zellikle goriintli tabanli bilgilerin korunmasi, bireysel ve kurumsal diizeyde kritik
bir gereklilik haline gelmistir. Tibbi goriintiiler, biyometrik veriler, askeri uydu kayitlari, adli
bilisim materyalleri ve giivenlik kameralarindan elde edilen veriler gibi hassas nitelikteki
bilgiler, genellikle internet veya bulut altyapilari iizerinden iletilmekte ve depolanmaktadir. Bu
nedenle bu verilerin gizlilik (confidentiality), biitiinliik (integrity) ve erisilebilirlik (availability)

ilkeleri cergevesinde korunmasi, siber giivenlik agisindan biiyiik 6nem tagimaktadir (NIST,

2017).

Geleneksel sifreleme algoritmalari ¢ogunlukla hiz, anahtar yonetimi ve giivenlik diizeyi
arasinda etkin bir denge kurma sorunu yasamaktadir. Simetrik algoritmalar (6rnegin RC4 ve
AES) ytiksek hiz saglarken, anahtar paylasimi konusunda giivenlik zafiyetleri barindirmaktadir.
Buna karsilik asimetrik algoritmalar (6rnegin RSA ve ElGamal) giivenli anahtar degisimi
imkani1 sunsa da islem karmasiklig1 ve performans agisindan gesitli sinirliliklara sahiptir (Katz
ve Lindell, 2020). Bu tezde 6nerilen hibrit RC4-RSA yapisi, s6z konusu iki yontemin giiglii
yonlerini bir araya getirerek hem giivenligi hem de verimliligi artirmayr amaclamaktadir.
Boylece goriintii tabanli verilerin korunmasinda hem giivenlik seviyesi hem de islem

performansi agisindan dengeli ve etkin bir ¢6ziim sunulmasi hedeflenmistir.

Bu aragtirmanin 6zgiin yonlerinden biri, hibrit sifreleme yapisinin kaotik sistemlerle
desteklenmis bir bicimde ele alinmasidir. Kaotik sistemlerin en belirgin 6zellikleri olan
baslangi¢ kosullarina asir1 duyarhilik ve dogrusal olmayan yapi, kriptografik siireclerde
rastgelelik liretimi ve anahtar ¢esitliligi acisindan 6nemli avantajlar sunmaktadir (Sahin, 2024).
Ozellikle Logistic Map tabanli kaotik sistemlerin, diisiik hesaplama maliyetiyle yiiksek
giivenlik seviyesi saglamada etkili oldugu literatiirde cesitli calismalarda gosterilmistir

(Hamadi vd., 2025).

Bu calisma ayrica Python programlama dili ve agik kaynak kiitliphaneler kullanilarak
gelistirilmis olmasi bakimindan da 6nem tasimaktadir. Python’un genis kiitliphane destegi,
yiiksek prototipleme hizi ve giiglii topluluk destegi sayesinde gelistirilen bu yapi, yalnizca
akademik dilizeyde degil, pratik sistemlerde de uygulanabilir niteliktedir. Bu durum

arastirmanin erisilebilirligini artirmakta ve gelecekte yapilacak calismalara kolayca entegre



edilebilmesini saglamaktadir. Boylelikle tez c¢alismasi, hem akademik literatiire katki
saglamakta hem de uygulamali kriptografi alaninda yeniden {iretilebilir ve genisletilebilir bir

model sunmaktadir.

Sonug olarak, bu arastirma;

Yiiksek hacimli goriintii verilerinin giivenli bi¢imde iletilmesi, sifreleme performansi ile
giivenlik arasinda etkin bir dengenin saglanmasi, kaotik sistemlerin hibrit sifreleme yapilarina
entegrasyonu ve acgik kaynakli, uygulanabilir bir modelin gelistirilmesi agisindan énemli bir
katki niteligi tasimaktadir. Bu yoniiyle calisma, hem literatiirdeki mevcut bosluklarin
doldurulmasina hem de gelecekte gerceklestirilecek hibrit ve kaotik tabanli goriintii sifreleme

aragtirmalarina yol gosterici bir kaynak olma potansiyeline sahiptir.

1.3. Varsayimlar

Bu arastirmada, gelistirilen hibrit sifreleme yOnteminin tasarimi, uygulanmast ve
degerlendirilmesi silirecinde birtakim varsayimlar yapilmistir. Bu varsayimlar, ¢alismanin
kapsamini netlestirmek ve elde edilen sonuglarin yorumlanmasinda metodolojik bir cergeve

olusturmak amaciyla belirlenmistir.

Veri Giivenligi Varsayimi: Calismada kullanilan goriintiilerin yalmizca sifreleme tabanh
yontemlerle korunacagi; buna ek olarak herhangi bir ag giivenlik protokolii, VPN tiinelleme
yontemi veya SSL/TLS gibi st seviye koruma mekanizmalarinin devreye alinmadigi
varsayllmistir. Boylece gelistirilen algoritmanin, dogrudan veri diizeyinde sagladig: giivenlik

katkisinin izole bicimde degerlendirilmesi amacglanmistir.

Test Ortami Varsayimi: Uygulama ve performans analizlerinin Python programlama dili
kullanilarak standart donanim ve yazilim kosullarinda gergeklestirildigi kabul edilmistir. Bu
nedenle elde edilen test sonuglarinin, kullanilan donanimin islem giicii, bellek kapasitesi ve
sistem ylikii gibi degiskenlerden bagimsiz olarak algoritmanin genel performans egilimini

temsil ettigi varsayilmistir.

Karsilagtirma Parametreleri Varsayimi: Gelistirilen hibrit yontem, literatiirde yaygin olarak
kullanilan AES, RC4, kaotik AES ve kaotik RC4 algoritmalar1 ile karsilagtirilmistir. Bu

karsilastirmalarda 1ilgili algoritmalarin, literatiirde Onerilen optimum parametreler ve



konfigiirasyon degerleriyle calistirildigi varsayilmistir. Boylece karsilagtirmali analizlerin adil

ve nesnel bicimde gergeklestirilmesi hedeflenmistir (Malik vd., 2020).

Veri Biitiinliigi Varsayimi: Sifreleme islemleri 6ncesinde kullanilan goriintii dosyalarinin 6n
isleme adimlarinda (yeniden boyutlandirma, format doniisiimii vb.) herhangi bir bilgi kayba,
bozulma veya manipiilasyonun meydana gelmedigi kabul edilmistir. Bu varsayim, analizlerin
yalnizca sifreleme algoritmasinin performansi ve giivenligi lizerine odaklanabilmesi agisindan

Oonem tagimaktadir (El-Latif vd., 2022).

Matematiksel Model Varsayimi: Logistic Map tabanli kaotik sistemin dogrusal olmayan
yapisinin, rastgelelik ve anahtar ¢esitliligi agisindan ideal kosullarda ¢aligtig1 varsayilmistir. Bu
kapsamda baslangi¢ degerleri ve kontrol parametrelerinin uygun bi¢imde se¢ildigi ve sistemin

deterministik kaotik davranisini korudugu kabul edilmistir (Luo vd., 2019).

Sonug¢ olarak, bu varsayimlar ¢aligmanin simirlarini belirlemekte ve deneysel bulgularin
yalnizca tanimlanan kosullar altinda gegerli oldugunu ifade etmektedir. Farkli donanim
ortamlari, veri tiirleri veya ek giivenlik katmanlarinin kullanildig1 senaryolarda elde edilecek

sonuglar, bu arastirmada sunulan bulgulardan farklilik gosterebilir.



2. KAVRAMSAL CERCEVE VE ILGILI CALISMALAR

2.1. Kriptoloji

Kriptoloji, bilgilerin gizliligini, biitiinliigiinii ve dogrulugunu saglamak amaciyla kullanilan
yontemleri inceleyen bilim dalidir. Temel olarak, verilerin yetkisiz kisiler tarafindan
okunmasini engelleyen sifreleme (encryption) ve bu verilerin yetkili kullanicilar tarafindan
tekrar anlagilabilir hale getirilmesini saglayan sifre ¢O6zme (decryption) siireclerini
kapsamaktadir. Kriptoloji yalnizca verilerin gizliligini korumakla siirl degildir; ayn1 zamanda
iletim sirasinda verilerin degistirilmesini, bozulmasini veya yetkisiz miidahalelere maruz
kalmasimi oOnlemeyi de hedeflemektedir. Bu yoniiyle kriptoloji, modern bilgi giivenligi

sistemlerinin temel yap1 taglarindan biri olarak kabul edilmektedir.

Modern kriptoloji caligmalari; simetrik ve asimetrik sifreleme algoritmalari, hibrit kriptografik
yapilar ve kaotik sistemler gibi yenilik¢i teknikleri de kapsamaktadir. Ozellikle son yillarda
artan veri hacmi ve giivenlik tehditleri, bu yontemlerin birlikte kullanildig1 daha giiclii ve esnek

kriptografik ¢oziimlerin gelistirilmesini gerekli kilmistir (Christensen, 2010).

Cryptology vs Cryptography

o

Cryptology
NS B

¥ s ¥ S
Cryptography Cryptanalysis
L N

7 N\ 7 X i
Symmetric Asymmetric
Ciphers Ciphers

SR b, S RS

Hash Functions

P i I S e 1

Block Ciphers Stream Ciphers
g T i R 4

Sekil 1. Kriptoloji Bilimi (Sabonchi1 vd., 2016)



2.1.1 Kriptografi

Kriptografi, verilerin yetkisiz erisimlere karsi korunmasi amaciyla, anlasilabilir bigimden (agik
metin) anlasilmaz bigime (sifreli metin) doniistiiriilmesini saglayan bilim dalidir. Kriptografinin
temel amaclan gizlilik, biitiinliik, kimlik dogrulama ve inkar edilemezliktir (Stallings, 2017).
Kriptografik yontemler yalnizca metin tabanli verilerde degil; ses, video ve goriintii gibi

multimedya igeriklerinin korunmasinda da etkin bi¢imde kullanilmaktadir.

Multimedya kriptografisinde temel hedef yalnizca verinin gizliligini saglamak degil, aynm
zamanda bilginin biitiinliiglinii ve orijinalligini de korumaktir (Kaur ve Kumar, 2020). Son
yillarda yapilan aragtirmalar, klasik kriptografik yapilarin kaotik sistemler veya makine
O0grenmesi tabanli mekanizmalarla birlestirilmesiyle daha giicli ve dayanikli giivenlik

yapilariin elde edilebildigini gostermektedir.

Omegin, Fang vd. (2023), eliptik egri kriptografisini (ECC) Hill tabanli bir sistemle
birlestirerek yliksek entropi ve diisiik korelasyon degerleri sunan etkili bir goriintii sifreleme
mekanizmas1 Onermistir. Benzer bigimde, Alghamdi ve Munir (2024), kriptografik yapilara
kaotik sistemlerin entegrasyonunun Ozellikle renkli goriintiiler tizerinde giivenlik diizeyini

onemli dlgtide artirdigini ortaya koymustur.

2.1.2 Kriptoanaliz

Kriptoanaliz, sifrelenmis verilerden anahtar bilgisi olmaksizin anlamli sonuglar elde etmeyi
veya kullanilan sifreleme algoritmasinin zayif yonlerini ortaya ¢ikarmayi amacglayan bir
inceleme alanidir. Kriptolojinin tamamlayict bir pargast olan kriptoanaliz, herhangi bir
sifreleme yonteminin gercek giivenlik diizeyinin degerlendirilmesinde temel bir role sahiptir.
Bu nedenle, bir sifreleme algoritmasinin yalnizca teorik olarak degil, ayn1 zamanda pratik

saldir1 senaryolart altinda da test edilmesi gerekmektedir (Paar ve Pelzl, 2009).

Kriptoanaliz; istatistiksel yontemler, matematiksel ¢oziimleme, frekans analizi, korelasyon
incelemeleri, diferansiyel ve lineer saldirilar ile anahtar uzayi arastirmalar1 gibi ¢ok cesitli
teknikleri kapsamaktadir. Bu yoOntemler araciligiyla, sifreli verilerdeki olas1 desenler,
rastgelelik diizeyi ve algoritmanin belirli giris degisimlerine verdigi tepkiler ayrintili bicimde

analiz edilmektedir. Modern kriptografik sistemlerin tasarim siirecinde, s6z konusu saldiri



tiirlerine kars1 yiiksek direng gdosterebilen yapilar gelistirmek temel hedeflerden biridir

(Christensen, 2010).

Giliniimiizde kriptoanaliz yalnizca teorik calismalardan ibaret degildir; goriintii glivenliginden
kablosuz aglara, Nesnelerin Interneti (IoT) cihazlarindan askeri haberlesme sistemlerine kadar
genis bir uygulama alaninda kullanilan sifreleme yontemlerinin pratik dayanikliligini lgmek
icin de kritik bir gereklilik haline gelmistir. Bu baglamda kriptoanaliz, yeni algoritmalar
gelistirilirken hem giivenlik hem de performans dengesi agisindan yol gosterici bir

degerlendirme araci olarak kabul edilmektedir.

2.1.3. Simetrik sifreleme algoritmalari

Simetrik sifreleme algoritmalarinda, hem sifreleme hem de sifre ¢6zme islemleri ayni1 gizli
anahtar kullanilarak gergeklestirilmektedir. Bu yontemler, hizli ¢alismalari ve diisiik hesaplama
maliyetleri sayesinde Ozellikle biiyiikk veri setlerinin sifrelenmesinde Onemli avantajlar
sunmaktadir. Simetrik sifreleme algoritmalar1 genel olarak iki ana kategoriye ayrilmaktadir:

blok sifreleme ve akis sifreleme yontemleri (Daemen ve Rijmen, 2002).

Simetrik yapida gelistirilen baslica algoritmalar arasinda DES, 3DES, AES, RC2, RC4, RCS,
RC6, IDEA (International Data Encryption Algorithm), Blowfish, Twofish, Serpent ve
Camellia gibi yaygin olarak kullanilan yontemler yer almaktadir. Bu algoritmalar; anahtar
uzunlugu, blok boyutu, islem hizi ve saldirilara karst dayaniklilik gibi teknik o6zellikler
bakimindan farklilik gostermekte olup, kullanim alanlar1 uygulama gereksinimlerine gore

degismektedir.

RC4, 1987 yilinda Ron Rivest tarafindan gelistirilen bir akis sifreleme algoritmasidir. Basit
yapis1 ve yiksek islem hizi sayesinde uzun yillar boyunca SSL/TLS gibi kritik giivenlik
protokollerinde yaygin bi¢cimde tercih edilmistir. Ancak daha sonraki aragtirmalar, RC4
algoritmasinin anahtar baslangic asamasinda belirli istatistiksel onyargilar icerdigini ve bu
durumun saldirganlar i¢in 6nemli bir giivenlik zafiyeti olusturabilecegini ortaya koymustur
(Mousa ve Hamad, 2006). Bu nedenle RC4, modern giivenlik uygulamalarinda tek basina

kullanim1 6nerilmeyen algoritmalar arasinda yer almaktadir.



AES (Advanced Encryption Standard), 2001 yilinda ABD Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) tarafindan DES algoritmasinin yerine gegmek lizere modern bir sifreleme
standard1 olarak kabul edilmistir. Rijndael mimarisine dayanan AES, sabit boyutlu bloklar
tizerinde giiclii karistirma, permiitasyon ve difiizyon islemleri uygulayarak yiiksek giivenlik
seviyesi saglamaktadir. Ayrica donanim ve yazilim ortamlarinda kolay uygulanabilirligi, diisiik
hata yayilimi ve giiglii kriptografik yapisi sayesinde giiniimiizde en yaygin kullanilan simetrik

sifreleme algoritmalarindan biri haline gelmistir (Daemen ve Rijmen, 2002).

2.1.4. Asimetrik sifreleme algoritmalari

Asimetrik sifreleme sistemleri, birbirinden farkl iki anahtarin kullanildig1 bir yapiya sahiptir:
veriyi sifrelemek icin kullanilan agik anahtar ve yalnizca yetkili kullanicida bulunan gizli
anahtar. Bu iki anahtar matematiksel olarak birbiriyle iligkili olsa da, gizli anahtarin agik
anahtardan elde edilmesi hesaplama agisindan pratikte miimkiin degildir. Bu 6zellik, asimetrik
sifreleme yontemlerini 6zellikle giivenli anahtar degisimi, kimlik dogrulama ve dijital imza gibi

kritik siireglerde vazge¢ilmez hale getirmektedir (Shah ve Gor, 2025).

Gilintiimiizde kullanilan temel asimetrik sifreleme yontemleri arasinda RSA, ElGamal, ECC
(Elliptic Curve Cryptography), DSA (Digital Signature Algorithm) ve gilivenli anahtar
paylasiminda ©nemli bir rol oynayan Diffie-Hellman protokolii yer almaktadir. Bu
algoritmalarin ortak amaci, giivenlik gereksinimlerini yiiksek matematiksel karmasikliga sahip

problemler {izerinden saglamaktir.

Bu yontemler igerisinde en yaygin kullanilan algoritma RSA’dir. Rivest, Shamir ve Adleman
tarafindan 1978 yilinda gelistirilen RSA algoritmasi, gilivenligini biiyiik asal sayilarin
carpanlara ayrilmasinin zorluguna dayandirmaktadir (Rivest vd., 1978). RSA algoritmasi
yiiksek giivenlik seviyesi sunmasina ragmen, hesaplama maliyeti simetrik algoritmalara kiyasla
oldukca fazladir. Bu nedenle biiylik boyutlu veri setlerinin dogrudan RSA ile sifrelenmesi
verimli degildir. Bunun yerine RSA, cogunlukla hibrit sifreleme sistemlerinde simetrik
algoritmalarla birlikte kullanilarak, yalnizca simetrik anahtarin giivenli bicimde iletilmesi

amaciyla tercih edilmektedir.

Literatiirde hibrit sifreleme yaklagimlarinin hem giivenlik hem de performans agisindan énemli

avantajlar sundugu ¢esitli calismalarla ortaya konmustur. Ornegin Hakim ve Budiman (2024),
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RSA ve RC4 algoritmalarin1 bir araya getirerek hizli anahtar iiretimi ve giivenli veri iletimi
saglayan bir hibrit model 6nermistir. Benzer sekilde Khalaf ve Lakhtaria (2023), RSA ve AES
tabanli hibrit mimarilerin 6zellikle biiyiik boyutlu veri sifreleme uygulamalarinda etkili
performans sundugunu gostermistir. Bu ¢alismalar, RSA’nin dogrudan veri sifreleme yerine
glivenli anahtar yonetimi ve dagitimi agisindan kritik bir rol istlendigini agik¢a ortaya

koymaktadir.

Son donem arastirmalarda ise RSA algoritmasinin temel zayif yonlerinden biri olarak kabul
edilen yiliksek hesaplama maliyetini azaltmaya yonelik cesitli iyilestirmeler Onerilmistir.
Modiiler {is alma islemlerinde optimizasyon saglayan yontemler, paralel islem destegiyle
hizlandirilmig RSA uygulamalar1 ve biiyiik asal say1 iiretiminde daha verimli algoritmalar bu
tyilestirmelere Ornek olarak verilebilir (Liu vd., 2022). Bu gelismeler, asimetrik sifreleme
yontemlerinin  modern gilivenlik gereksinimlerine daha uygun hale getirilmesini

hedeflemektedir.

2.2. Kaotik Sistemler

Kaotik sistemler, baslangi¢ kosullarina karsi yiiksek duyarlilik, dogrusal olmayan davranis ve
pseudo-rastgelelik oOzellikleri ile karakterize edilmektedir. Bu ozellikler, kaotik sistemleri
kriptografi ve 6zellikle dijital goriintii sifreleme alaninda giiclii bir ara¢ héline getirmektedir.
Kaotik haritalar deterministik yapida olmalarima ragmen tahmin edilemez davraniglar
sergileyebilmekte ve yiiksek diizeyde rastgelelik tiretebilmektedir. Bu sayede sifreleme
algoritmalarinda gilivenli anahtar dizilerinin olusturulmasi, piksel karistirma (permutation) ve

veri yayma (diffusion) islemlerinde etkin bicimde kullanilmaktadir (Pareek vd., 2006).

Gilinlimiizde yaygin olarak kullanilan kaotik fonksiyonlar arasinda Logistic Map, Tent Map,
Henon Map, Lorenz Map, Sine Map ve Baker Map yer almaktadir. Bu haritalar, klasik rastgele
say1 lireteglerine kiyasla daha genis bir anahtar uzay1 ve dinamik bir yap1 sunmaktadir. Bdylece
sifreleme siireclerinde hem ytiksek giivenlik seviyesi hem de saldirilara kars1 daha giiclii bir
diren¢ saglanmaktadir. Ornegin Al-Maadeed vd. (2012), kaotik haritalarin sifreleme
algoritmalarina entegre edilmesinin histogram diizgiinliiglinii artirdigin1  ve  sifreli
goriintiilerdeki piksel dagilimin1 daha homojen hale getirdigini gostermistir. Benzer sekilde
Benaissi vd. (2023), Logistic ve Tent haritalarin1 birlestiren hibrit bir yap1 kullanarak entropi

degerlerini 7.998 seviyesine yiikseltmis ve sifreleme rastgeleliginin 6nemli Ol¢lide arttigini
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rapor etmistir.

Kaotik sistemlerin sifreleme alanindaki kullanimi yalnizca temel kaotik haritalarla sinirl
degildir. Son yillarda gelistirilen hibrit kaotik yontemler, birden fazla kaotik haritanin bir araya
getirilmesiyle daha karmasik ve saldirilara karst daha dayanikli yapilar olusturmayi
amaglamaktadir. Bu tiir hibrit modeller, tek harital1 yapilarda goriilebilen dogrusal zayifliklar
azaltarak daha giivenli anahtar dizileri ve daha etkili piksel karistirma mekanizmalari
sunmaktadir. Bu kapsamda Umar vd. (2024) tarafindan 6nerilen Modified Skew Tent Map (M-
STM) modeli, klasik skew tent haritasinda goriilen kararsizliklar1 gidererek daha genis bir
kaotik aralik, daha kararli dinamik davranis ve kriptografik uygulamalar i¢in daha giivenilir

pseudo-rastgele ciktilar tiretmistir.

Kaotik yontemler yalnizca rastgele anahtar iiretimi ile sinirli kalmayip, ayn1 zamanda piksel
karistirma (pixel shuffling), bit diizeyi permiitasyon ve modiil tabanli yayma (diffusion) gibi
islemlerde de etkin bicimde kullanilmaktadir. Bu yaklagimlar, sifreli goriintiilerin istatistiksel
ozelliklerini iyilestirerek komsu pikseller arasindaki korelasyonu 6nemli 6l¢iide azaltmakta ve
diferansiyel saldirilara karsi yliksek diren¢ saglamaktadir. Ayrica kaotik haritalar, diisiik
hesaplama maliyetleriyle yiiksek giivenlik sunmalar1 nedeniyle gomiilii sistemler ve gercek

zamanl1 uygulamalar i¢in de avantajli bir ¢6ziim olarak 6ne ¢ikmaktadir.

Genel olarak kaotik sistemlerin kriptografide kullanimi, klasik simetrik veya asimetrik
algoritmalarla hibrit yapilarin olusturulmasina olanak tanimaktadir. Bu sayede hem hiz hem de
giivenlik acgisindan dengeli ve etkin sifreleme sistemleri gelistirilebilmektedir. Literatiirdeki
calismalar, kaotik sistemlerin modern sifreleme yontemlerinde stratejik bir rol iistlendigini ve
ozellikle dijital goriintii glivenligi uygulamalarinda giderek daha merkezi bir yaklagim haline

geldigini ortaya koymaktadir (Pareek vd., 2006; Umar vd., 2024).

2.3. Hibrit Sifreleme Yontemleri

Hibrit sifreleme yontemleri, simetrik ve asimetrik sifreleme tekniklerinin gii¢lii yonlerini bir
araya getirerek dengeli ve etkin giivenlik ¢dziimleri sunmay1r amaclamaktadir. Simetrik
algoritmalar yiiksek islem hiz1 ve diisiik hesaplama maliyeti saglarken; asimetrik algoritmalar
giivenli anahtar dagitimi, kimlik dogrulama ve giivenli anahtar paylagimi gibi 6nemli avantajlar

sunmaktadir. Bu nedenle hibrit sifreleme sistemleri, AES-RSA ve ECC-AES gibi
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kombinasyonlarla hem performans hem de giivenlik gereksinimlerini karsilayacak bigimde

yaygin olarak tercih edilmektedir (Subedar & Araballi, 2020; Alkady & Habib, 2013).

Hibrit sifrelemenin temel c¢alisma prensibi, biiylik veri bloklarinin veya multimedya
iceriklerinin simetrik algoritmalar kullanilarak hizli bir sekilde sifrelenmesi ve kullanilan
simetrik anahtarlarin asimetrik algoritmalar aracilifiyla giivenli big¢imde iletilmesine
dayanmaktadir. Bu yaklagim, 6zellikle veri iletimi ve depolama siireclerinde etkin bir giivenlik
saglamaktadir. Ornegin RC4 veya AES gibi simetrik algoritmalar, verileri yiiksek hizda
sifrelerken; RSA veya ECC gibi asimetrik algoritmalar, bu simetrik anahtarlarin giivenli bir

sekilde paylasilmasint miimkiin kilmaktadir (Alkady vd., 2013).

Hibrit sifreleme yontemleri yalnizca islem hizin1 artirmakla kalmayip, ayni zamanda
istatistiksel ve diferansiyel saldirilara karsit daha giiclii bir diren¢ sunmaktadir. Son yillarda
yapilan ¢aligmalar, hibrit modellerin 6zellikle dijital goriintii sifreleme uygulamalarinda ytiksek
giivenlik seviyesi ile birlikte diisiik islem siiresi sagladigini ortaya koymaktadir. Ornegin AES
ve RSA’nin birlikte kullanildig: hibrit sistemler, simetrik algoritmalarin hiz avantajini asimetrik
algoritmalarin gilivenli anahtar yonetimi yetenekleriyle birlestirmektedir (Alkady & Habib,
2013). Benzer sekilde Arab vd. (2019), kaotik sistemlerle desteklenmis hibrit AES yapilarinin
biiytlik veri ve multimedya igeriklerinde yiiksek giivenlik ve pratik uygulanabilirlik sundugunu

gostermistir.

Hibrit sifreleme yaklagimlari giinlimiizde goriintii giivenligi, kablosuz iletisim sistemleri, IoT
tabanli uygulamalar ve bulut tabanli veri depolama platformlar1 gibi bir¢ok alanda yaygin
olarak kullanilmaktadir. Bu yontemler yalmizca veri gizliligini korumakla kalmayip, aym
zamanda verinin biitiinliigiiniin ve orijinallifinin glivence altina alinmasmna da katki
saglamaktadir. Hibrit sifreleme tekniklerinin esnek ve modiiler yapisi, farkli algoritmalarin

farkli veri tiirleri ve uygulama senaryolarina kolayca uyarlanabilmesini miimkiin kilmaktadir.

2.4. Goriintii Sifreleme

Goriintii sifreleme, dijital goriintiilerin yetkisiz erisimlere karsi korunmasini amaglayan 6zel bir
kriptografik uygulama alanidir. Metin tabanli verilerle karsilagtirildiginda, goriintiilerin ytliksek
piksel yogunluguna sahip olmas1 ve komsu pikseller arasinda gii¢lii bir korelasyon bulunmasi,

bu alanda 6zel sifreleme tekniklerinin kullanilmasii zorunlu kilmaktadir (Chen vd., 2004).
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Ozellikle renkli goriintiilerde ii¢ kanalli (RGB) yap1 ve yiiksek veri tekrar orani, klasik metin
tabanli sifreleme yontemlerinin goriintii verileri iizerinde yeterli performans géstermemesine

yol agmaktadir.

Goriintii sifreleme yontemleri genellikle iki temel asamaya dayanmaktadir: karistirma
(confusion) ve yayma (diffusion). Karistirma asamasinda, piksellerin konumlar1 ve/veya
degerleri degistirilerek sifreli gortintiideki yapisal desenler gizlenir. Yayma asamasinda ise,
goriintiide yapilan kiigiik bir degisikligin tiim goriintiiye yayilmasi saglanarak glivenlik seviyesi
artirilir. Bu iki temel ilke sayesinde, sifreli goriintii rastgele bir gériiniim kazanmakta ve orijinal

goriintliye dair herhangi bir anlamli bilgi tasimamaktadir.

Goriintli sifreleme algoritmalarinin giivenlik ve performans diizeyi ¢esitli dlgiitler araciligiyla

degerlendirilmektedir. Bu dlgiitler asagida 6zetlenmistir:

o Histogram analizi: Piksel dagiliminin iiniform olup olmadig1 incelenir.

o Korelasyon katsayisi: Sifreli goriintiide komsu pikseller arasindaki iligkinin sifira yakin
olmasi beklenir.

o Entropi: Goriintiideki rastgelelik derecesi; ideal olarak 8 bit goriintiilerde 8’e yakin
olmalidir.

o NPCR ve UACI: Kiigiik degisikliklerin sifreli goriintiiye etkisini dlcer; yiiksek degerler
1yi yayilimi gosterir.

e PSNR ve MSE: Sifreli gortintiiniin ¢dziilmesinin ardindan orijinal goriintiiye yakinligini

degerlendirir.

Son yillarda yapilan ¢aligmalar, klasik uzamsal alan tabanli yontemlerin yani sira hibrit-domain
tabanli goriintii sifreleme algoritmalarimin hem giivenlik hem de kalite agisindan daha basarili
sonuglar sundugunu ortaya koymustur (Wang & Zhang, 2018). Bu yaklasimlar, uzamsal alan
ve doniisiim alan1 islemlerini birlestirerek saldirilara kars1 daha dayanikli yapilar gelistirmeyi
hedeflemektedir. Ayrica artan giivenlik gereksinimleri dogrultusunda, tibbi goriintiiler,
biyometrik veriler ve kritik altyapilarda kullanilan goriintiilerin korunmasi i¢in gelismis ve
hibrit sifreleme tekniklerinin 6nemi giderek artmaktadir (Ghorbani & Yadollahi, 2024).

Goriintii sifreleme siireglerinin genel isleyisi ve temel asamalart Sekil 2°de sematik olarak

gosterilmistir.
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Sekil 2. Sifreleme Teknikleri (Yogi vd., 2025)

2.4.1. Goriintii sifrelemenin uygulama perspektifleri

Goriintli sifreleme, dijital ¢agda bilgi giivenliginin kritik bir bileseni haline gelmistir. Dijital
verilerin giderek artan hacmi, yiiksek ¢oziiniirliiklii multimedya igerikleri ve internet tabanl
paylasim mekanizmalari, giivenli veri iletimini zorunlu kilmaktadir. Bu baglamda goriinti
sifreleme yalnmizca kisisel fotograflarin gizliligini saglamakla kalmaz; saglik, askeri sistemler,
uydu goriintiileri, bulut depolama, biyometrik kimlik dogrulama ve egitim gibi kritik alanlarda
veri biitiinliigiiniin korunmast ve yetkisiz erisimlerin dnlenmesi agisindan stratejik bir rol
uistlenir. Sifreleme siireglerinin hem veri biitiinliiglinii korumasi hem de hizli ve pratik bigimde

uygulanabilir olmas1 gerekmektedir (SaberiKamarposhti vd., 2024).

2.4.2. Askeri ve uydu goriintiilerinde sifreleme

Askeri ve uydu goriintiileri, ulusal giivenlik ve stratejik istihbarat agisindan son derece kritik
bilgiler icermektedir. Bu tiir verilerde yiiksek gilivenlik seviyesine sahip sifreleme
algoritmalarinin kullanilmasi zorunludur. Uydu goriintiileri genellikle yiiksek ¢oziintirliiklii,
bliyiik boyutlu ve dinamik yapida oldugundan, islem stiresi ve performans da giivenlik kadar
onem tagimaktadir. Bu nedenle yiiksek performansh simetrik algoritmalar (AES, RC4) ile

kaotik sistem tabanli hibrit yaklagimlar siklikla tercih edilmektedir (Rashid vd., 2024).
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Ornegin Zhao vd. (2024), uydu gériintiilerinin korunmas1 amaciyla yedi boyutlu karmasik
kaotik sistem ve RNA kodlamaya dayali bir sifreleme algoritmasi dnermis ve dnerilen yapinin
hem giiclii istatistiksel glivenlik sagladigini hem de yiiksek ¢oziliniirliiklii uydu goriintiilerinde

pratik olarak uygulanabilir oldugunu gostermistir (Zhai vd., 2024).

2.4.3. Bulut sistemlerinde goriintii giivenligi

Bulut tabanli depolama sistemlerinde kullanici verilerinin tigiincii taraf hizmet saglayicilar
tarafindan yonetilmesi, gizlilik ve giivenlik endiselerini artirmaktadir. Bu nedenle bulut
ortamina yliklenen goriintiilerin 6nceden sifrelenmesi temel bir giivenlik gerekliligi haline
gelmistir. Elhoseny ve Shankar (2020), goriintii verilerinin bulut ortamina aktarilmadan 6nce
hibrit sifreleme modelleriyle korunmasinin, yetkisiz erisimlerin dnlenmesi ve veri gizliliginin

saglanmasi acisindan kritik bir rol oynadigini ortaya koymustur.

2.4.4. Saghk ve tibbi goriintiilerde sifreleme

Tibbi goriintiller (MR, BT, ultrason, rontgen vb.), hastalara ait son derece hassas bilgiler
icermekte olup gizlilik acisindan 6zel koruma gerektirmektedir. Bu tiir verilerin yetkisiz
erisimlere kars1 korunmasi, hasta mahremiyeti ve yasal diizenlemeler agisindan biiyiik 6nem
tagimaktadir. Literatiirde, tibbi goriintiilerin kaotik ve hibrit sifreleme yontemleriyle
korunmasimin hem veri gizliligini artirdig1 hem de tanisal goriintii kalitesini korudugu rapor
edilmistir. Bu nedenle saglik alaninda kullanilan goriintii sifreleme sistemlerinin hem yiiksek

giivenlik hem de diistiik bilgi kayb1 saglayacak bicimde tasarlanmasi gerekmektedir.

2.4.5. Biyometrik verilerin sifrelenmesi

Biyometrik veriler, kisisel kimlik dogrulamada kritik 6neme sahip olup gizlilik agisindan son
derece hassastir. Parmak izi, yiiz, iris veya retina verilerinin ele gegirilmesi, kimlik hirsizlig1 ve
veri suiistimali riskini ciddi bigimde artirmaktadir. Bu nedenle biyometrik sistemlerin yalnizca
tanima dogrulugu agisindan degil, ayn1 zamanda sablon giivenligi ve veri gizliligi agisindan da

giiclii kriptografik mekanizmalarla desteklenmesi gerekmektedir (Jain vd., 2008).

Literatiirde biyometrik sablon koruma kapsaminda; iptal edilebilir biyometri,

biyokryptosistemler ve sifreleme tabanli yaklagimlar gibi ¢esitli yontemler 6nerilmistir. Son
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donemde, 6zellikle homomorfik sifreleme gibi gelismis kriptografik tekniklerin biyometrik
sistemlere entegre edilmesiyle, verilerin sifreli halde depolanip islenmesi hedeflenmektedir

(Yang vd., 2023).

2.4.6. Egitim ve e-6grenmede goriintii giivenligi

E-6grenme platformlarinda 6grenci kimlik bilgileri, sinav goriintiileri ve dijital egitim
materyalleri yogun bigimde paylasilmaktadir. Bu durum, veri gizliliginin saglanmasi i¢in etkili
sifreleme yontemlerini zorunlu kilmaktadir. Rafee ve Nema (2022), sifir bilgi ispat1 (ZKP) ve
AES tabanl giivenli bir e-0grenme sistemi tasarlayarak, kullanici verilerinin yetkisiz erigsimlere

kars1 korunabildigini gostermistir.

Benzer sekilde Shadmanova vd. (2024), internet tabanli bir e-6grenme sistemi icin AES ve RSA
algoritmalarini biitiinlestiren entegre bir sifreleme yaklasimi 6nermis ve ders igerikleri ile sinav
verilerinin bulut altyapis1 iizerinde gilivenli bi¢imde saklanmasini saglamistir. Bu calismalar,
egitim teknolojilerinde hibrit sifreleme yaklagimlarinin hem gizlilik hem de erisim kontrolii

acisindan etkili ¢goziimler sundugunu ortaya koymaktadir.

2.5. Goriintii sifreleme giivenlik ve performans olciitleri

Gorilintli sifreleme algoritmalarinin etkinligi yalnizca algoritmanin teorik yapisiyla sirlt
degildir; ayn1 zamanda sifrelenmis goriintiiniin giivenlik diizeyini ve sifre ¢6zme islemi
sonrasinda elde edilen goriintiiniin kalitesini degerlendiren cesitli ol¢iitler araciligiyla nicel
olarak analiz edilir. Bu dl¢iitler, sifreleme isleminin rastgelelik, yayilim (diffusion) ve giivenlik
Ozelliklerini ortaya koyarak algoritmanin pratik uygulamalardaki dayanikliligini objektif

bicimde degerlendirmeye olanak tanir.

Literatlirde histogram analizi, korelasyon katsayisi, entropi, NPCR, UACI, PSNR, MSE ve
SSIM gibi metrikler; goriintii sifreleme algoritmalarinin giivenlik ve performans analizlerinde
yaygin olarak kullanilan standart degerlendirme 6l¢iitleri olarak kabul edilmektedir (Alghamdi
& Munir, 2024). Bu olgiitler sayesinde sifreleme algoritmalarinin istatistiksel saldirilara,
diferansiyel saldirilara ve gorsel analizlere karsi gosterdigi direng ayrintili bigimde

incelenebilmektedir.
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Bu caligmada kullanilan temel giivenlik ve performans Olgiitleri, Sekil 3°te genel bir ¢erceve
icerisinde sunulmustur. Asagida, goriintii sifreleme algoritmalarinin giivenlik ve performansini

degerlendirmede yaygin olarak kullanilan baslica dlgiitler ayrintili bigimde agiklanmaktadir.
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Sekil 3. Sifrelemede Performans Metrikleri (Yogi vd., 2025)

2.5.1. Histogram analizi

Histogram analizi, bir gortintiideki piksel degerlerinin dagilimimi gorsellestirerek sifreleme
algoritmasinin istatistiksel saldirilara kars1 direncini degerlendiren temel yontemlerden biridir.
Orijinal goriintiiler genellikle belirli renk ve yogunluk degerlerinde kiimelenmeler igerir ve
histogramlarinda belirgin piklere sahip dagilimlar gdzlemlenir. Bu durum, goriintiideki yapisal

ve istatistiksel bilgilerin aciga ¢ikmasina neden olabilir.

Etkili bir sifreleme algoritmasinda ise, sifreleme sonrasinda piksel degerlerinin histogram
dagiliminin miimkiin oldugunca uniform (diizgiin) bir yapiya sahip olmasi1 beklenir. Uniform
histogram yapisi, goriintiideki ongoriilebilir desenlerin ve istatistiksel bagintilarin ortadan
kaldirildigini, dolayisiyla sifreli goriintiiden orijinal i¢erige iliskin herhangi bir anlamli ¢ikarim

yapilmasinin zorlastigini gdstermektedir.

Bu 6zellik, o6zellikle tibbi, askeri ve biyometrik goriintiilerin korunmasinda kritik bir dneme
sahiptir. Ciinkii histogram temelli istatistiksel analizler, saldirganlar tarafindan orijinal
gorlintiiye dair bilgi elde etmek amaciyla siklikla kullanilan yontemler arasindadir (Alghamdi

& Munir, 2024).
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Sonug olarak histogram analizi, goriintii sifreleme algoritmalarinin temel giivenlik diizeyini
hizli, sezgisel ve gorsel olarak degerlendirmeye imkan taniyan etkili bir performans 6l¢iiti

olarak kabul edilmektedir.
2.5.2. Korelasyon katsayisi

Korelasyon katsayisi, bir goriintiide yatay, dikey ve ¢apraz yondeki komsu pikseller arasindaki
dogrusal iliskiyi nicel olarak dlcen istatistiksel bir 6l¢iittiir. Bu ¢aligmada kullanilan korelasyon
katsayisi, ilk kez Karl Pearson tarafindan tanimlanan ve literatiirde Pearson korelasyon

katsayis1 olarak bilinen istatistiksel 6l¢iit temel alinarak hesaplanmistir (Pearson, 1895).

Orijinal goriintiilerde komsu pikseller genellikle benzer renk ve yogunluk degerlerine sahip
oldugundan, korelasyon katsayisi yiiksek degerlere (1’e yakin) sahiptir. Buna karsilik, basarili
bir goriintii sifreleme algoritmasi sonrasinda komsu pikseller arasindaki iligkinin zayiflamasi
ve korelasyon katsayisinin sifira yakin degerlere diismesi beklenir. Bu durum, goriintiideki
orlintiilerin ve istatistiksel bagimliliklarin etkili bicimde gizlendigini gdstermektedir.

Korelasyon katsayisi asagidaki matematiksel ifade ile hesaplanmaktadir (Pearson, 1895):

cov(x,y)

= VX Y) 2.1
T DYD ) @D

Burada kovaryans ve varyans terimleri su sekilde tanimlanmaktadir:

N

1
cov(x,y) =3 Y (% = EC) 0t — ED) 22)

i=1

1

N
1
D(x) = NZ(xi —E()%LE() =—

N X (23)

NgE

i=1

Bu ifadelerde x;ve y;, komsu iki pikselin yogunluk degerlerini; E (x)ve E (y)ortalama degerleri;
Nise secilen piksel ¢iftlerinin sayisini temsil etmektedir. Gorlintii sifreleme literatiiriinde, yatay,
dikey ve capraz yonlerde hesaplanan korelasyon katsayilarinin sifira yakin olmasi, algoritmanin

istatistiksel saldirilara kars1 giiclii bir direng sergiledigini géstermektedir (Zhang vd., 2024).
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2.5.3. Entropi

Entropi, bir bilgi kaynagindaki belirsizlik ve rastgelelik diizeyini 6l¢en temel bir Olgiittiir.
Goriinti sifreleme alaninda entropi, sifreli goriintiideki piksel degerlerinin ne derece rastgele
dagildigini nicel olarak degerlendirmek amaciyla kullanilmaktadir. Bu ¢alismada kullanilan
entropi Olciitii, bilgi kuraminin temellerini atan Claude E. Shannon tarafindan tanimlanan bilgi

entropisi kavramina dayanmaktadir (Shannon, 1948).

Bir dijital goriintii icin entropi degeri asagidaki matematiksel ifade ile hesaplanmaktadir

(Shannon, 1948):

L-1
H = _;p@ log , (i) 2.4)

Burada;
e H, goriintiinlin entropi degerini,
e p(i), goriintiideki 7 piksel degerinin gergeklesme olasiligini,

e L, olas1 piksel degerlerinin sayisini ifade etmektedir.

8-bit bir goriintii i¢in L = 256 olup, entropi degerinin teorik olarak 8’e yakin olmasi, piksel
degerlerinin uniform ve yiiksek derecede rastgele bir dagilima sahip oldugunu gostermektedir.
Bu durum, sifreli goriintii izerinden istatistiksel bilgi elde edilmesini zorlastirarak, sifreleme

algoritmasinin giivenlik seviyesinin yliksek oldugunu ifade eder.

Literatiirde entropi analizi, 6zellikle tibbi, askeri ve biyometrik goriintiilerin sifrelenmesinde,
algoritmanin  giivenligini nicel olarak degerlendirmek amaciyla yaygin bicimde
kullanilmaktadir (Alghamdi & Munir, 2024). Yiiksek entropi degerleri, istatistiksel saldirilar
ve kaba kuvvet saldirilar1 gibi yaygin saldirt yontemlerine karsi daha etkin bir koruma
saglandigin1 gostermektedir. Bu nedenle entropi, goriintii sifreleme algoritmalarinin giivenlik

performansini degerlendirmede temel Olciitlerden biri olarak kabul edilmektedir.
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2.5.4. Npcr ve uaci

NPCR (Number of Pixels Change Rate) ve UACI (Unified Average Changing Intensity),
goriintii sifreleme algoritmalarinin diferansiyel saldirilara kars1 dayanikliligini degerlendirmek
amaciyla yaygin olarak kullanilan iki temel istatistiksel 6l¢iittiir. Bu 6l¢iitler, orijinal goriintiide
yapilan ¢ok kiiciik bir degisikligin (6rnegin tek bir pikselin veya bir bitin degistirilmesi) sifreli
goriintli lizerinde ne oOlgiide yaygin ve etkili bir degisime yol agtigini nicel olarak analiz

etmektedir.

NPCR, iki sifreli goriintii arasindaki piksel degisim oranini dlgerek, algoritmanin yayilim
(diffusion) ozelligini degerlendirmektedir. Yiiksek NPCR degeri, sifreleme algoritmasinin
giristeki kiiciik degisikliklere kars1 yiiksek hassasiyet gdsterdigini ve diferansiyel saldirilara
kars1 giiclii bir direng sagladigini ifade eder.

NPCR degeri asagidaki matematiksel ifade ile hesaplanmaktadir (Biham & Shamir, 1997):

M
1 N
NPCR = 7 Z D@, ) x 100 (2.5)
j=1
=1
o~ (1L GG ) = GG )
D@, j) = {o, aksi halde (26)

Burada;

e (;ve C,, yalnizca bir piksel veya bir bit farki bulunan iki sifreli goriintiiyii,

e M X N, goriintiiniin boyutunu ifade etmektedir.
UACI (Unified Average Changing Intensity), iki sifreli goriintli arasindaki piksel yogunlugu
degisimlerinin ortalama siddetini 6l¢mektedir. Yiiksek UACI degeri, tek bir pikselde yapilan
degisikligin tiim goriintli geneline giiclii bir bicimde yayildigini ve sifreleme algoritmasinin

etkinligini gostermektedir.

UACI degeri asagidaki formiil ile hesaplanmaktadir (Wu, Noonan & Agaian, 2011). Burada

255 degeri, 8-bit goriintiiler i¢in maksimum piksel yogunlugunu temsil etmektedir.
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M
N
1 E 2 :I C1(L)) = C(,)) |
UACI = +—— et X 100 (2.7)
—d =1
=1

NPCR ve UACI olgiitleri birlikte degerlendirildiginde, bir goriintii sifreleme algoritmasinin
diferansiyel saldirilara kars1 dayaniklilig1 hakkinda kapsamli bilgi sunmaktadir. Literatiirde bu
oOlgiitlerin, ozellikle tibbi, askeri ve biyometrik gorlintiilerin giivenlik performansini analiz
etmek i¢in standart degerlendirme kriterleri olarak kullanildig1 belirtilmektedir (Alghamdi &
Munir, 2024). Yiiksek NPCR ve UACI degerleri, algoritmanin kiigiik giris degisikliklerine kars1
giiclii bir diflizyon etkisi sergiledigini ve goriintii verilerinin giivenli bigimde korundugunu

gostermektedir.
2.5.5. Psnr ve mse

MSE (Mean Squared Error) ve PSNR (Peak Signal-to-Noise Ratio), goriintii sifreleme
algoritmalarinda geri ¢ozme (desifre) dogrulugunu ve goriintii kalitesini nicel olarak
degerlendirmek amaciyla yaygin sekilde kullanilan iki temel olgiittiir. Bu olgiitler, 6zellikle
sifre ¢6zme islemi sonrasinda elde edilen goriintiiniin orijinal goriintilye ne Olclide yakin

oldugunu analiz etmeye olanak tanimaktadir.

MSE (Mean Squared Error), orijinal goriintii ile sifre ¢oziilmiis goriintii arasindaki piksel
farklarinin karesinin ortalamasini ifade etmektedir. MSE degeri asagidaki matematiksel ifade

ile hesaplanmaktadir (Gonzalez & Woods, 2002):

1 N
MSE = 2 E Z[l(i, ) =162 (2.8)
j=1

e I(i,j): orijinal goriintiiniin i, jpiksel degerini,

Burada;

o I'(i,)): sifre ¢oziilmiis goriintiiniin i, jpiksel degerini,

e M X N: goriintli boyutunu temsil etmektedir.
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Diisitk MSE degeri, sifre ¢ozme islemi sonrasinda elde edilen goriintiiniin orijinal goriintiiye
yiiksek derecede benzer oldugunu ve goriintii kalitesinin basarili bigimde korundugunu

gostermektedir.

PSNR (Peak Signal-to-Noise Ratio), MSE degerine bagli olarak hesaplanan ve iki goriintii
arasindaki farki desibel (dB) cinsinden ifade eden bir kalite dl¢iitiidiir. PSNR degeri asagidaki
formiil ile hesaplanmaktadir (Huynh-Thu & Ghanbari, 2008):

MAX?

Bu ifadede MAX, goriintiideki maksimum piksel degerini temsil etmekte olup, 8-bit goriintiiler
icin bu deger 255’tir. PSNR degerinin yiiksek olmasi, orijinal goriintii ile sifre ¢oziilmiis
goriintli arasindaki farkin diisiik oldugunu ve sifreleme—¢dzme siirecinde goriintii kalitesinin

basaril bir sekilde korundugunu gostermektedir.

Goriintli ~ sifreleme  literatiirinde, PSNR ve MSE olciitleri  1ki farkli  amagla
degerlendirilmektedir. Sifreli goriintii ile orijinal goriintii arasindaki karsilastirmalarda diisiik
PSNR ve yiiksek MSE degerleri, sifrelemenin giiclii oldugunu ve gorsel bilginin etkin bi¢cimde
gizlendigini gostermektedir. Buna karsilik, sifre ¢Ozililmiis goriintii ile orijinal goriintii
arasindaki karsilagtirmalarda yiiksek PSNR ve diisik MSE degerleri, geri ¢6zme isleminin
dogru ve kayipsiz bigimde gergeklestirildigini ifade etmektedir.

Bu nedenle PSNR ve MSE 6lgiitleri, yalnizca sifreleme algoritmasinin giivenligini degil, ayni
zamanda geri ¢6zme dogrulugunu, goriintii kalitesini ve uygulama verimliligini degerlendirmek
agisindan da biiyiik énem tasimaktadir. Ozellikle tibbi goriintiilerin sifrelenmesinde, yiiksek
PSNR ve diisiik MSE degerleri, tanisal bilgilerin kaybolmamas: ve klinik dogrulugun
korunmasi agisindan kritik 6neme sahiptir (Zhang vd., 2024). Ayrica bu dlgiitlerin optimize
edilmesi, goriintii sifreleme algoritmalarinin gercek zamanli ve pratik uygulamalarda

kullanilabilirligini artirmaktadir.
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2.6. Olciitlerin Onemi ve Literatiirdeki Kullanimi

Goriinti sifreleme algoritmalarinin etkinligi, tek bir dlciite dayanarak degerlendirilemez; farkli
kriterlerin birlikte incelenmesi gerekmektedir. Literatiirde histogram, korelasyon katsayisi,
entropi, NPCR, UACI, PSNR ve MSE gibi olgiitler, sifreleme algoritmalarinin giivenligini ve
performansini biitiinclil bir bicimde analiz etmek amaciyla yaygin olarak kullanilmaktadir

(Alghamdi & Munir, 2024; Zhang vd., 2024).

Bu ol¢iitler, algoritmanin rastgelelik, yayilim, giivenlik ve sifre ¢6zme kalitesi gibi temel
ozelliklerini sayisal olarak ortaya koymaktadir. Ornegin histogram ve korelasyon katsayzilari,
sifrelemenin istatistiksel saldirilara karsi direncini gosterirken; NPCR ve UACI olgiitleri
diferansiyel saldirilara kars1 dayanikliligi degerlendirmektedir. Entropi, algoritmanin belirsizlik
ve rastgelelik diizeyini 6l¢erken; PSNR ve MSE degerleri ise sifre ¢6zme sonrasinda elde edilen

goriintliniin orijinal goriintliye olan benzerligini nicel olarak ifade etmektedir.

Ayrica bu Olgiitler, saglik, askeri, biyometrik ve bulut tabanl sistemler gibi farkli uygulama
alanlarinda algoritmalarin karsilagtirmali performans analizlerinde standart bir referans olarak
kabul edilmektedir. Boylece arastirmacilar, farkli sifreleme yontemlerinin giicli ve zayif
yonlerini sistematik bicimde ortaya koyabilmekte ve pratik uygulamalar i¢in en uygun

yontemleri segebilmektedir.

Kaotik sistemler, deterministik denklemlere dayali olmalarina ragmen baslangi¢ kosullarina
son derece duyarli ve ongoriilemez davranislar sergileyen dinamik yapilardir. Bu 6zellikleri
sayesinde, rastgeleye benzer karmasik diziler iireterek sifreleme algoritmalarinda yiiksek
giivenlik seviyesinin saglanmasinda etkin bir ara¢ olarak kullanilmaktadir (Pareek vd., 2006).
Kaosun temel Ozellikleri arasinda baslangic kosullarina hassas bagimlilik, ergodiklik,
deterministik yap1 ve rassallik benzeri davraniglar yer almaktadir. Bu nitelikler, 6zellikle dijital

goriintiilerin sifrelenmesinde yiiksek giivenlik elde edilmesi agisindan kritik 6neme sahiptir.

Kriptografide yaygin olarak kullanilan kaotik haritalar arasinda Logistic Map, Tent Map,
Henon Map, Lorenz attractor ve Chen sistemi bulunmaktadir. Logistic Map, basit matematiksel
yapisina ragmen giliglii dogrusal olmayan o6zellikler sergilemesi nedeniyle sik tercih

edilmektedir. Bu fonksiyon agagidaki denklem ile tanimlanmaktadir:
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Xn+1 =T * xn(l - xn) (210)

(2.10) nolu denklemde r parametresi sistemin kaotik davranig yogunlugunu belirlemekte olup,
ozellikle 3.57 < r < 4araliginda sistem tamamen kaotik hale gelerek Ongoriilemez diziler

tiretmektedir (Kocarev, 2002).

Kaotik sistemlerin sifrelemede kullanilmasinin 6nemli avantajlarindan biri, genis anahtar
uzaylar olusturarak kaba kuvvet (brute-force) saldirilarini zorlastirmasidir. Kaotik dizilerin
yiiksek entropi iiretmesi ve komsu pikseller arasindaki korelasyonu azaltmasi sayesinde
istatistiksel saldirilara kars1 gii¢lii bir koruma saglanmaktadir. Ornegin Al-Maadeed vd. (2012),
kaos tabanli goriintii sifreleme algoritmalarinda genisletilmis anahtar uzay1 ve diisiik piksel

korelasyonlari elde ederek giivenlik seviyesini 6nemli 6l¢iide artirmistir.

Ayrica kaotik sistemlerin entropi, NPCR ve UACI gibi istatistiksel giivenlik metriklerinde
yiiksek performans gosterdigi bircok calismada ortaya konmustur. Chen vd. (2004), kaotik
harita tabanli algoritmalarin entropi, korelasyon, NPCR ve UACI sonuglarinda gii¢li bir
giivenlik seviyesi sagladigini gostermistir. Bu yoniiyle kaotik sistemler, hem yiiksek glivenlik
hem de hesaplama verimliligi sunarak 6zellikle biiyiik boyutlu goriintiilerin sifrelenmesinde

etkili bir ¢6ziim olusturmaktadir.

Hibrit sifreleme sistemleri, simetrik ve asimetrik algoritmalarin giiclii yonlerini bir araya
getirerek modern kriptografide yaygin bigimde kullanilan giivenlik yaklagimlaridir. Simetrik
algoritmalar (6rnegin AES, RC4, DES) yiiksek hiz ve diisiik hesaplama maliyeti sayesinde
biiyiik boyutlu veri veya goriintii isleme uygulamalarinda avantaj saglarken; asimetrik
algoritmalar (6rnegin RSA, ECC, ElGamal) gilivenli anahtar yonetimi ve dagitimi agisindan
glicliidiir. Bu nedenle hibrit yapilarda simetrik ve asimetrik yontemlerin birlikte kullanilmasi,

performans ve giivenlik agisindan dengeli bir ¢6ziim sunmaktadir (Singh & Supriya, 2013).

Hibrit modellerde veri genellikle hizli islem kapasitesi nedeniyle simetrik bir algoritma ile
sifrelenmekte; kullanilan simetrik anahtar ise RSA veya ECC gibi bir asimetrik algoritma ile
sifrelenerek giivenli bi¢imde saklanmakta veya iletilmektedir. Bu yaklagim hem islem
maliyetini azaltmakta hem de anahtar giivenligini artirmaktadir. Ozellikle giivenli iletisimde
kullanilan RSA—AES tabanli hibrit yapilar hem yiiksek performans hem de giiglii giivenlik

saglamaktadir.
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Gorlintii sifreleme alaninda hibrit yontemler, giiclii rastgelelik 6zellikleri ve yiiksek istatistiksel
giivenlik diizeyi nedeniyle literatiirde siklikla tercih edilmektedir. AES gibi simetrik
yontemlerin islem hizin1 kaotik fonksiyonlar veya asimetrik anahtar mekanizmalar1 ile
birlestiren hibrit yaklagimlar; diisiik korelasyon, yliksek entropi ve diferansiyel saldirilara karsi
direng gibi 0nemli avantajlar sunmaktadir. Nitekim hibrit kaos—AES temelli yOntemlerin
goriintli glivenligi agisindan yiiksek performans gosterdigi cesitli calismalarda rapor edilmistir

(Zhang vd., 2020).

Bu avantajlar sayesinde hibrit sifreleme yapilari; bulut depolama, biyometrik goriintii
giivenligi, tibbi goriintii iletimi ve askeri haberlesme gibi hassas veri barindiran uygulamalarda
yaygin olarak tercih edilmektedir. Hem giiclii anahtar yonetimi hem de yiiksek sifreleme hizi

sunan bu sistemler, modern veri giivenliginde kritik bir rol tistlenmektedir.

Kaotik hibrit yaklagimlar ise klasik hibrit sifreleme sistemlerine ek olarak kaotik dizilerin
entegrasyonu ile rastgelelik ve giivenlik diizeyini daha da artirmay1 amaglamaktadir. Kaotik
haritalar, baslangi¢ kosullarina yiiksek duyarlilik ve dogrusal olmayan dinamikleri sayesinde
genis anahtar uzaylart ve gii¢lii pseudo-rastgelelik {iiretmektedir. Bu nedenle simetrik
algoritmalarin anahtarlarinin veya baslangic vektorlerinin kaotik dizilerle olusturulmasi,
sifreleme stirecinin dngodriilemezligini artirmakta ve saldirilara kars1 ek bir giivenlik katmani

saglamaktadir (Pareek vd., 2006).

Kaotik yapilarin hibrit sistemlere entegrasyonunda kaotik diziler genellikle simetrik sifreleme
asamasini giiclendirmek amaciyla kullanilmaktadir. Ozellikle kaotik haritalarm entropi, NPCR
ve UACI gibi giivenlik odlgiitlerinde ytliksek performans gosterdigi ve diferansiyel saldirilara

kars1 gii¢lii bir direng sagladigi ¢esitli ¢alismalarda dogrulanmistir (Chen vd., 2004).

2.7. Tlgili Calismalar

Kriptografi literatiirii hem klasik hem de modern yaklasimlarla zenginlesmis 6zellikle kaotik
sistemlerin ve hibrit kriptografi modellerinin sifreleme giivenligini artirmaya yonelik
potansiyeli giderek daha fazla 6n plana ¢gikmigtir. Bu bdliimde, simetrik ve asimetrik yontemler,
kaotik haritalar, hibrit sistemler ve giincel kaotik hibrit yaklasimlar baglaminda gergeklestirilen

onemli ¢alismalara yer verilmektedir.
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Kriptografinin klasik temelleri, asimetrik anahtar yontemleri ile atilmistir. Diffie ve Hellman
(1976), simetrik anahtar paylasimindaki giivenlik problemlerine ¢éziim olarak agik anahtar
degisim protokoliinii tanitmis ve boylece asimetrik kriptografinin temelini olusturmustur. Bunu
izleyen yillarda Rivest, Shamir ve Adleman (1978) tarafindan gelistirilen RSA algoritmasi,
biiyiik asal sayilarin ¢arpanlara ayrilmasinin zorluguna dayal giivenlik yapisi sayesinde yiiksek
bir giivenlik seviyesi sunmustur. RSA, giivenli anahtar degisimi ve kimlik dogrulama gibi kritik
senaryolarda yaygin bigimde benimsenmis; ancak yiiksek hesaplama maliyeti ve biiyiik veri
boyutlarinda dogrudan kullanimda ortaya ¢ikan verimlilik sinirlamalar1 nedeniyle tek basina
biiyiik veri sifreleme uygulamalarinda dezavantajli hale gelmistir (Katz & Lindell, 2020;
Stallings, 2017).

Simetrik kriptografide ise RC4, AES ve DES gibi algoritmalar temel bir rol oynamistir. RC4,
basit akis sifreleme yapisi ve her bit icin dinamik anahtar akisi liretme yetenegi sayesinde uzun
yillar boyunca popiilerligini korumustur (Singhal & Raina, 2011). Ozellikle SSL/TLS gibi
internet glivenligi protokollerinde yaygin olarak kullanilmasi, RC4’{in performans avantajlarini
acikca ortaya koymustur. Ancak zamanla RC4 algoritmasinda tespit edilen anahtar akisi
onyargilar1 ve cesitli gilivenlik aciklari, algoritmanin savunmasiz yonlerini giin yiiziine
cikarmistir (Mousa & Hamad, 2006). Bu zafiyetler, arastirmacilar1 RC4’iin giivenligini

artirmaya yonelik yeni yontemler gelistirmeye yonlendirmistir.

RC#4’lin performans 0Ozelliklerini ve gilivenlik eksiklerini gidermeye yonelik c¢alismalar
literatiirde genis yer bulmustur. RC4’iin pratik uygulamalardaki hiz avantaji, 6zellikle anahtar
uzunlugu ve sifrelenen veri boyutu arttik¢a nasil etkilendigi acisindan sistematik bigimde
incelenmistir. Bu kapsamda Mousa ve Hamad (2006), RC4’lin performansini farkli veri
biiytikliikleri tizerinde degerlendirerek algoritmanin hiz—giivenlik dengesi hakkinda kapsamli

bulgular sunmustur.

RC4’lin giivenlik boyutunda ise 0zellikle anahtar akisi {iretiminde ortaya ¢ikan Onyargilar
onemli bir arastirma konusu olmustur. Mironov (2002), RC4 keystream’inin ilk ytlizlerce
baytinda gézlemlenen istatistiksel sapmalar1 ayrintili bigimde analiz etmis ve bu Onyargilarin
sifreleme giivenligini ciddi Sl¢iide zayiflatabilecegini gostermistir. Bu calismalar, RC4’iin
modern giivenlik protokollerindeki kullaniminin terk edilmesine ve daha giivenli varyantlarin

gelistirilmesine zemin hazirlamistir.
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Geleneksel kriptografik yaklagimlarin ortaya koydugu sinirlamalara alternatif olarak, kaotik
sistemler son yillarda sifreleme alaninda artan bir ilgi gérmiistiir. Kaotik sistemler deterministik
denklemlere dayali olmalarina ragmen baslangi¢ kosullarina karsi yiiksek duyarlilik, ergodiklik
ve pseudo-rastgelelik davranisi sergilemektedir. Bu 6zellikler, kaotik sistemleri anahtar tiretimi
ve karigtirma iglemleri i¢in son derece uygun hale getirmektedir (Pareek vd., 2006). Logistic
Map, Tent Map, Henon Map, Lorenz ¢ekicisi ve Chen sistemi, literatiirde en sik kullanilan
kaotik modeller arasinda yer almakta ve hem anahtar iiretimi hem de Kkaristirma

mekanizmalarinda etkin bi¢imde kullanilmaktadir.

Logistic Map, kaotik sistemler icerisinde en ¢ok tercih edilen haritalardan biridir. Basit
matematiksel yapisina ragmen uygun parametre aralifinda deterministik fakat pseudo-rastgele
davranis sergilemesi, bu haritay1 kriptografik anahtar {iretimi acisindan avantajli kilmaktadir.
Logistic Map; rastgele anahtar dizileri tiretmek, simetrik algoritmalarin anahtarlarini dinamik
hale getirmek veya baslangic vektorii olarak kullanilmak amaciyla literatiirde yaygin sekilde
uygulanmistir. Kaotik sistemlerin kriptografide sundugu en 6nemli avantajlardan biri, anahtar
uzaymi genisleterek kaba kuvvet (brute-force) saldirilarini zorlastirmasidir. Ayrica kaotik
diziler, diisiik piksel korelasyonu ve yiiksek entropi degerleri saglayarak istatistiksel saldirilara

kars1 gii¢lii bir koruma sunmaktadir (Pareek, Patidar & Sud, 2006).

Kaotik sistemlere dayali sifreleme yaklagimlarinin 6zellikle goriintii giivenligi uygulamalarinda
giiclii bir alternatif sundugu bircok calismada gosterilmistir. Kaotik haritalar, baslangic
kosullarina asir1 duyarliliklar1 ve yliksek pseudo-rastgelelik 6zellikleri sayesinde hem anahtar
cesitliligini artirmakta hem de sifreli goriintiilerde korelasyon katsayilarinin 6nemli 6lgiide
diismesine katki saglamaktadir. Ornegin Pareek vd. (2006), Logistic Map ve benzeri kaotik
fonksiyonlar1 kullanarak gelistirdikleri goriintii sifreleme algoritmasinda diisiik piksel

korelasyonu, yiiksek entropi ve giiclii diferansiyel giivenlik elde etmislerdir.

Benzer sekilde Chen, Mao ve Chui (2004), {i¢ boyutlu kaotik haritalar1 simetrik sifreleme
stiregleriyle birlestirerek hem karistirma (confusion) hem de yayma (diffusion) asamalarinda
kaotik davranigin giivenligi belirgin bigimde artirdigin1 gostermistir. Bu ¢alismalar, kaotik
sistemlerin simetrik sifreleme yapilarini giiclendirmede etkili bir yontem oldugunu ortaya

koymaktadir.
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Hibrit kriptografi, simetrik ve asimetrik yOntemlerin avantajlarmmi bir araya getirerek
performans ve giivenlik dengesini saglamay1 amaglamaktadir. Bu yapilarda veri genellikle
simetrik bir algoritma ile sifrelenirken, simetrik anahtar asimetrik algoritmalar araciligryla

giivenli bi¢imde iletilmektedir (Singh & Supriya, 2013).

RC4 ve RSA’nin birlikte kullanildig1 hibrit sifreleme yaklasimlari, hizli veri igleme ihtiyaci ile
giivenli anahtar yonetimi gereksinimini ayni1 anda karsilamasi nedeniyle literatiirde 6nemli bir
yer edinmistir. Bala vd. (2019), RC4-RSA tabanli hibrit bir modelde RC4’iin veri sifreleme
stirecini, RSA’nin ise yalnizca oturum anahtarini sifreleyerek giivenli anahtar dagitimini
sagladigin1 gostermistir. Deneysel sonuglar, hibrit modelin islem siiresi ve kaynak kullanimi
acisindan tek basina RC4 veya RSA kullanimina kiyasla daha dengeli bir performans

sundugunu ortaya koymustur.

Benzer bicimde Yiiksel ve Ozgiin (2021), RC4 ve RSA algoritmalarini performans, islem siiresi
ve uygulama uygunlugu acisindan karsilastirmis; RC4’lin yiiksek veri yogunluguna sahip
uygulamalarda RSA’ya kiyasla ¢ok daha hizli ¢alistigini géstermistir. Calisma, RSA’nin tek
basina biiyiik veri veya goriintli isleme uygulamalarinda verimli olmadigini; ancak RC4 ile
birlikte hibrit bir yapida kullanildiginda gilivenligi artiran etkili bir bilesen haline geldigini
vurgulamaktadir. Bu bulgular, RC4-RSA hibrit yontemlerinin bulut depolama, multimedya
aktarimi, IoT sistemleri ve gercek zamanli veri isleme gibi alanlarda uygulanabilir ve

Ol¢eklenebilir ¢ozlimler sundugunu gostermektedir.

Son yillarda kaotik-hibrit sistemler, goriintii sifreleme uygulamalarinda hem rastgelelik hem de
giivenlik diizeyini artirmasi nedeniyle 6nemli Olclide dikkat ¢ekmektedir. Bu yaklasimlarda
simetrik algoritmalar (AES veya RC4 gibi), kaotik haritalar tarafindan iiretilen yiiksek dogrusal
olmayan anahtar dizileriyle desteklenmekte; boylece anahtar uzay1 genislemekte ve istatistiksel
saldirilara karst dayaniklilik artirilmaktadir. Chen vd. (2004) tarafindan Onerilen kaotik
confusion—diffusion yapisi, bu alandaki 6ncii ¢aligsmalardan biri olarak kabul edilmektedir.
Pareek vd. (2006) ise Logistic Map tabanli kaotik anahtar tiiretme yonteminin diigiik piksel
korelasyonu ve yiiksek entropi acisindan gii¢lii bir performans sundugunu gostermistir. Ayrica
Cavusoglu vd. (2016), hibrit kaotik yapilar1 modern blok sifreleme algoritmalariyla

birlestirerek hem giivenlik hem de hesaplama verimliligini artiran yeni modeller 6nermistir.
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2020 sonras1 donemde yapilan ¢alismalar, hiper-kaotik sistemler ve gelismis hibrit confusion—
diffusion yapilarmin goriintii sifreleme performansimi 6nemli 6lgiide iyilestirdigini ortaya
koymustur. Wang vd. (2021), dort boyutlu hiper-kaotik Lorenz sistemine dayali hibrit bir
goriintii sifreleme yontemi onererek yliksek entropi, diisiik korelasyon ve giiglii diferansiyel
saldir1 dayanimi elde etmistir. Benzer sekilde Liu ve Wang (2022), hiper-kaotik Chen sistemi
ile AES’in birlikte kullanildig1 hibrit bir yapida NPCR ve UACI degerlerinin geleneksel
yontemlere kiyasla belirgin sekilde yiikseldigini rapor etmistir. Zhang vd. (2023) ise kaotik
harita tabanli anahtar iiretimi ile blok tabanlt AES yapisini birlestirerek hem giivenlik hem de

performans agisindan iyilestirilmis bir goriintii sifreleme modeli gelistirmistir.

Sonug olarak literatiir, RC4, AES ve RSA gibi temel algoritmalarin avantaj ve dezavantajlarini
ayrintilt bicimde ortaya koymakta; kaotik sistemlerin entegrasyonu ile giivenlik seviyesinin
artirilabilecegini ve hibrit yapilarin performans—giivenlik dengesini basarili bi¢cimde
saglayabildigini gostermektedir. Bu tez ¢alismasi da literatiirdeki bu egilim dogrultusunda,
kaotik RC4 algoritmasini RSA ile hibritlestirerek hem giivenlik hem de performans analizlerini

kapsamli bir sekilde sunmay1 amaglamaktadir.
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3. YONTEM

Bu tez ¢alismasinda gelistirilen sistem, kaotik sistemlerle giiglendirilmis hibrit RC4 ve RSA
algoritmalar1 kullanilarak dijital goriintiilerin giivenli bicimde sifrelenmesi ve desifre edilmesi
esasina dayanmaktadir. Onerilen hibrit yap1, simetrik RC4 algoritmasinin yiiksek hiz ve diisiik
hesaplama maliyeti avantajini, asimetrik RSA algoritmasinin giivenli anahtar yonetimi
ozellikleriyle birlestirmekte; buna ek olarak kaotik Logistic Map tabanli bir sistem ile anahtar
akisinin rastgeleligini ve Ongoriillemezligini artirmaktadir. Bu yaklasim, o6zellikle yiiksek
¢Oziintlirlikli ve biliyiik boyutlu goriintiilerin giivenli sekilde islenmesi gereken uygulamalarda

hem performans hem de giivenlik agisindan 6énemli avantajlar sunmaktadir.

RC4 algoritmasi, biiyiik veri setlerini hizli bir bi¢imde isleyebilme yetenegi sayesinde sifreleme
ve desifreleme siireclerinde zaman verimliligi saglamaktadir. Ancak RC4’lin bilinen
istatistiksel zayifliklar1 g6z oniinde bulunduruldugunda, bu algoritmanin tek basina kullanimi
giivenlik acisindan yeterli degildir. Bu nedenle calismada RC4 algoritmasi, kaotik Logistic Map
tabanli bir sistem ile gli¢lendirilerek anahtar akisinin dinamik ve tahmin edilemez hale
getirilmesi amaglanmistir. Ayrica RSA algoritmasi, simetrik anahtarin giivenli bigimde
iletilmesini saglayarak yalnizca yetkili kullanicilarin sifreli veriye erisebilmesini garanti altina
almaktadir. Bu ii¢ bilesenin birlikte kullanilmasiyla ¢ok katmanli ve gii¢lii bir glivenlik yapisi

olusturulmustur.

Uygulama, Python programlama dili kullanilarak gelistirilmis olup kullanici etkilesimini
artirmak amaciyla Tkinter kiitliphanesi ile grafiksel bir kullanici arayiizii tasarlanmustir.
Gelistirilen arayiiz sayesinde kullanicilar; sifrelenecek goriintiiyii secebilmekte, RC4 sifreleme
anahtarin belirleyebilmekte ve kaotik sistem parametreleri olan » ve xo degerlerini dogrudan
sisteme girebilmektedir. Girilen bu parametreler kullanilarak Logistic Map tabanli kaotik bir
dizi tiretilmekte ve elde edilen dizi RC4 algoritmasinin anahtar akisi siirecine entegre edilerek
sifreleme islemi giiclendirilmektedir. Kullaniciya sunulan bu esnek yapi, sistemin hem
akademik deneysel calismalar hem de pratik kullanim senaryolar1 i¢in uygulanabilirligini

artirmaktadir.
Sistem, sifreleme ve desifreleme siirelerini otomatik olarak hesaplayarak kullaniciya gorsel

olarak sunmaktadir. Bu 0zellik sayesinde, farkli anahtar ve kaotik parametre

kombinasyonlarinin sistem performansi iizerindeki etkileri kolaylikla analiz edilebilmektedir.
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Ayrica uygulama kapsaminda histogram analizi, entropi analizi ve korelasyon katsayisi
hesaplamalar1 otomatik olarak gerceklestirilmekte ve elde edilen sonuglar kullaniciya
sunulmaktadir. Histogram analizi, orijinal ve sifreli goriintiiler arasindaki piksel dagilimlarinin
karsilastirilmasini saglarken; entropi analizi, sifreli goriintiiniin rastgelelik diizeyini nicel olarak
degerlendirmektedir. Korelasyon analizi ise sifreleme islemi sonrasinda komsu pikseller
arasindaki iligkinin ne dl¢lide azaltildigini ortaya koyarak algoritmanin istatistiksel saldirilara

kars1 dayanikliligini degerlendirmeye olanak tanimaktadir.

Bu tez kapsaminda gelistirilen yontem, yalnizca sifreleme hizini artirmay1 degil, ayn1 zamanda
anahtar yonetimi ve gilivenlik seviyesini optimize eden biitiinciil bir hibrit yap1 sunmayi
hedeflemektedir. RC4 algoritmasinin yiiksek performansi, kaotik sistemlerin sagladigi giiglii
rastgelelik 6zellikleri ve RSA algoritmasinin giivenli anahtar paylasim mekanizmasi bir araya
getirilerek hem giivenli hem de verimli bir goriintli sifreleme sistemi olusturulmustur. Elde
edilen bu yapi, akademik aragtirmalarin yani sira gercek diinyadaki goriintii giivenligi

uygulamalarinda da kullanilabilecek gii¢lii ve 6lgeklenebilir bir ¢6ziim sunmaktadir.

3.1. Arastirmanin Amaci ve Yaklasimi

Glintimiizde dijital gorintilerin giivenligi, o©zellikle internet {iizerinden iletilen medya
iceriklerinin yetkisiz erisim, kopyalama ve manipiilasyondan korunmasi agisindan kritik bir
oneme sahiptir. Gelisen teknoloji ve artan dijital icerik paylasimu ile birlikte, klasik sifreleme
yontemleri baz1 senaryolarda yeterli giivenlik saglayamayabilir veya yiiksek ¢ozlniirliiklii
veriler iizerinde performans sorunlarina yol agabilir. Bu tez ¢alismasinin temel amaci, yiiksek
performansli ve giivenli bir hibrit gériintii sifreleme yontemi gelistirmektir. Onerilen ydntem,
simetrik ve asimetrik sifreleme tekniklerini kaotik sistemlerle birlestirerek hem veri glivenligini
hem de islem hizin1 optimize etmeyi hedeflemektedir. Bu calismada RC4 algoritmasi yliksek
islem hiz1 avantaj1 nedeniyle, RSA algoritmasi simetrik anahtarin giivenli bicimde iletilmesini
saglamak amactyla ve kaotik lojistik harita ise anahtar uzayini genisleterek rastgeleligi artirmak

ve RC4’{in bilinen istatistiksel zayifliklarin1 azaltmak amaciyla tercih edilmistir.

Bu amag dogrultusunda benimsenen yaklasim {i¢ ana bilesen {lizerine insa edilmistir:
1. Simetrik Sifreleme (RC4): RC4 algoritmasi, goriintii verilerinin hizli bir sekilde
sifrelenmesini saglayarak, Ozellikle biylik boyutlu goriintiilerin kisa siirelerde

islenmesine imkan tanir. Bu sayede sifreleme ve desifreleme siireclerinde zaman
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maliyeti minimum seviyede tutulur. RC4’iin akis tabanli yapisi, verilerin byte
diizeyinde islenmesine ve piksel degerlerinin dinamik bir sekilde doniistiiriilmesine
olanak saglar.

2. Asimetrik Sifreleme (RSA): RC4 anahtarinin giivenli bir bigimde y6netilmesi, sistemin
bitlinliigii ve yetkisiz erisimlerin 6nlenmesi agisindan kritik oneme sahiptir. RSA
algoritmasi, kamu ve 6zel anahtar yapisi sayesinde, RC4 anahtarinin yalnizca yetkili
kullanicilar tarafindan ¢oziilmesini saglar. Boylece, sifreleme siirecinde kullanilan
anahtarin iletimi veya saklanmasi sirasinda ortaya ¢ikabilecek giivenlik agiklar1 ortadan
kaldirilir.

3. Kaotik Sistem: Kaotik lojistik harita, RC4 anahtar akisim1 giiclendirerek
ongoriilemezligi artirir ve saldirilara karsi ek bir giivenlik katmani olusturur. Kaotik
sistem, deterministik ama yiiksek hassasiyetli bir rastgelelik sunar; kiiciik baslangi¢
deger degisiklikleri, sifreleme sonucunda tamamen farkli bir ¢iktiya yol agar. Bu 6zellik
hem sistemin giivenlik seviyesini artirir hem de anahtarin tahmin edilemez olmasini

saglar.

Bu ii¢ bilesenin birlesimi, hibrit bir sifreleme yaklasimi olusturur. Onerilen yontem sayesinde,
sifreleme ve desifreleme stireleri optimize edilmis, anahtar giivenligi saglanmis ve goriintiilerin
gizliligi ist diizeye ¢ikarilmistir. Ayrica, kaotik sistemin deterministik yapisi sayesinde ayni

parametreler kullanilarak sifreleme ve desifreleme islemleri tekrar edilebilir ve dogrulanabilir.

Bu yaklagim, akademik arastirmalarda performans ve giivenlik analizlerinin yapilabilmesi,
pratik uygulamalarda ise yiiksek ¢oziiniirliiklii goriintiilerin giivenli bir sekilde iletilmesi i¢in
ideal bir altyapr sunmaktadir. Sistem ayrica, histogram, entropi ve korelasyon analizleri ile
sifreleme giivenliginin sayisal olarak degerlendirilmesine imkan tanir, boylece hem teorik hem

de uygulamali giivenlik dl¢iitleri karsilanmis olur.

3.2. Yazihhm ve Donanim Ortam

Bu c¢alismada gelistirilen hibrit sifreleme sistemi hem yazilim hem de donanim ortaminin
uygunlugu dogrultusunda tasarlanmis ve test edilmistir. Sistemin performansi ve giivenlik

analizi, kullanilan yazilim kiitliphaneleri ile donanim bilesenleri sayesinde optimum diizeyde

saglanmustir.
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Uygulama Python 3.11 programlama dili kullanilarak gelistirilmistir. Python, agik kaynak
yapisi, genis kiitliphane destegi ve bilimsel hesaplamalara uygunlugu sayesinde hem sifreleme
algoritmalarinin uygulanmasi hem de gorsel veri isleme siireglerinin etkin bir bigimde
yuriitiilmesi icin tercih edilmistir. Kullanilan baglica kiitiiphaneler ve islevleri Tablo 1’de

Ozetlenmistir.

Bu kiitiiphanelerin kombinasyonu, yiiksek c¢oziiniirliklii gorintiilerin hizli bir sekilde
islenmesini ve giivenli bir sekilde sifrelenmesini miimkiin kilmaktadir. Ayrica, uygulamanin
Tkinter araytizii izerinden kullanici dostu bir deneyim sunmasi hem akademik analiz hem de

pratik kullanim acisindan 6nem arz etmektedir.

Tablo 1. Yazilim ortami
Kiitiiphane Kullanim Alani

Tkinter Kullanici arayiizii tasarimi, giris ve ¢ikti alanlarmin ydnetimi, buton ve metin
alanlar ile etkilesimlerin saglanmasi

Pillow (PIL) Goriintiilerin ~ yiiklenmesi, RGB kanallarina ayrilmasi, doniistiiriilmesi,
kaydedilmesi ve sifrelenmig/desifrelenmis goriintiilerin gorsellestirilmesi

NumPy Goriinti verilerinin matris ve dizi islemleri ile hizli sekilde islenmesi, piksel bazli
RC4 ve kaotik harita hesaplamalarinin yapilmasi

PyCryptodome  RSA algoritmasi ile RC4 anahtarimin giivenli bir sekilde sifrelenmesi ve ¢oziilmesi

Matplotlib Orijinal ve sifreli goriintiilere ait histogramlarin olusturulmasi, entropi ve
korelasyon analizlerinin gorsellestirilmesi

Time Sifreleme ve desifreleme siirelerinin dlgliilmesi ve kullanici arayiiziinde
raporlanmasi

Sistem, performans analizlerinin dogru ve giivenilir bir bicimde yapilabilmesi i¢in yeterli
donanim kaynaklarina sahip bir bilgisayarda gelistirilmis ve test edilmistir. Kullanilan donanim

bilesenleri ve 6zellikleri Tablo 2’de gosterilmistir.
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Tablo 2. Donanim ortami
Donanim Bileseni Ozellik

Islemci (CPU) Intel® Core™ i5 12th Gen, 12 ¢ekirdek, 2.5 GHz

Ekran Kart1 (GPU) 16 GB DDR4

NumPy NVIDIA GeForce RTX 4060
Depolama Alani 512 GB SSD
Isletim Sistemi Windows 11 64-bit

Bu donanim yapisi, 6zellikle yiiksek ¢oziiniirliiklii goriintiilerin sifrelenmesi ve sifre ¢oziilmesi
sirasinda iglem siirelerinin 6lgiilmesi ve algoritmalarin performans karsilagtirmalarinin
yapilabilmesi acisindan yeterli bir altyapr sunmaktadir. Islemci ve grafik islem biriminin
sagladig1 hesaplama giicii, kaotik dizilerin iiretilmesi ve RC4 algoritmasinin uygulanmasi
sirasinda olusabilecek gecikmeleri minimize etmektedir. SSD depolama birimi ise goriintii

dosyalarinin hizli bir gekilde yliklenmesini ve kaydedilmesini miimkiin kilmaktadir.

Sonug olarak, kullanilan yazilim ve donanim ortamu, gelistirilen hibrit sifreleme sisteminin hem
giivenilir hem de yiiksek performansh bir sekilde calismasini saglamis; gerceklestirilen

deneysel analizlerin tutarl ve tekrarlanabilir olmasina katkida bulunmustur.

3.3. Sistem Mimarisi ve Modiiller

Bu caligmada gelistirilen goriintii sifreleme sistemi, farkli sifreleme algoritmalarin1 ve analiz
yontemlerini tek bir ¢at1 altinda toplayan, modiiler ve kullanict etkilesimli bir mimari yapida
tasarlanmigtir. Sistem mimarisi, grafiksel kullanici arayiizii (GUI) iizerinden ydnetilen ve her
biri belirli bir iglevi yerine getiren bagimsiz modiillerden olusmaktadir. Bu yaklagim, sistemin
hem genisletilebilirligini hem de farkli algoritmalarin karsilastirmali olarak incelenebilmesini

miimkiin kilmaktadir.
Sistemin ana menii ekran1 (Sekil 4), kullaniciya RC4, Kaotik RC4 (Logistic Map), AES, Kaotik

AES ve Hibrit Kaotik RC4 + RSA olmak iizere farkli sifreleme seceneklerini sunmaktadir.

Kullanici, bu ekran iizerinden ¢alismak istedigi algoritmay1 segerek dogrudan ilgili sifreleme
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ve desifreleme modiiliine yonlendirilir. Bu yapi, sistemin algoritma bagimsiz ve 6l¢eklenebilir

bir mimariye sahip olmasini saglamaktadir.

Bu tez c¢alismasinin ana odagi, Kaotik RC4 algoritmasinin RSA ile hibrit bir yapida
birlestirilmesine dayandigindan, sistem mimarisi kapsaminda sifreleme ve desifreleme siirecleri
Kaotik RC4 + RSA hibrit modeli i¢in ayrintili bigimde ele alinmistir. Diger sifreleme
algoritmalar1 ise gelistirilen sistemin ¢oklu algoritma destegini ve karsilastirmali analiz
yetenegini gostermek amaciyla uygulamaya entegre edilmis olup, ilgili arayiiz ekranlar1 6zet

bi¢imde sunulmustur.

Goriintiu Sifreleme Uygulamasi

(¥ RC4 Goriintii Sifreleme

4 Kaotik RC4 (Logistic Map)

O AESSifreleme

@ Kaotik AES

£ Hibrit: Kaotik RC4 + RSA

© 2025 - Tiim Haklan Saklidir - Muhammed Baki Karhan

Sekil 4. Gortintii Sifreleme Uygulamasinin Ana sayfasi
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3.3.1. Sifreleme modiilii

Gelistirilen hibrit goriintii sifreleme sistemi, modiiler bir yapiya sahiptir ve kullanict dostu bir
arayiiz lzerinden c¢alisacak sekilde tasarlanmistir. Sistem, giivenlik ve performans
gereksinimlerini karsilamak amaciyla farkli islevsel bilesenlerden olusmaktadir. ilk asamada
kullanici, bilgisayarindan .png, .jpg, .jpeg veya .bmp formatindaki goriintii dosyasini seger.
Yiiklenen goriintii, isleme hazir hale getirilir ve arayiizde 6nizleme olarak gosterilir. Bu sayede
kullanici, dogru goriintiiyli sectiginden emin olabilir ve sifreleme siirecine dogrudan
baslayabilir. Uygulamanin sifreleme asamasina ait arayiiz ekran goriintiileri, orijinal goriintii
On izlemesi ve sifreleme sonrasi elde edilen ¢ikti olmak iizere Sekil 5 ve Sekil 6’da sirasiyla

gosterilmistir.

- ¥ Sifreleme

[ 3.97

&

¢ > /} 2
/

‘">,

RSA ile Sifrelenmis Anahtar:

 Anahtan Kaydet [ll m Sifreli Gorantaya Kaydet

Sekil 5. Sifreleme Asamasinda Orijinal Gériintiiniin Arayiiz Uzerinde Onizlenmesi
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07} Sifreleme

[ 3.97

Sifreleme 13 sn

RSA ile Sifrelenmis Anahtar:

= Anahtan Kaydet il = Sifreli Gorantya Kaydet

Sekil 6. Sifreleme Sonras1 Elde Edilen Sifreli Gériintiiniin Arayiiz Uzerinde Gsterimi

Giivenlik altyapisinin temelini kaotik anahtar tiretimi olusturur. Kullanici tarafindan girilen
parametreler (r ve Xo), kaotik bir say1 dizisinin olusturulmasini saglar. Bu diziler, RC4 anahtar
akigint giiclendirerek OngoriilemezIligi artirir ve sistemin deterministik yapisit sayesinde
desifreleme sirasinda ayni parametreler kullanilarak yeniden tiretilebilir. Boylece hem giivenlik

hem de veri biitiinliigli saglanmis olur.

RC4 algoritmasi, simetrik sifreleme yontemi olarak goriintii verilerini hizli bir sekilde sifreler.
Sistem, goriintiiyii RGB kanallarina ayirir ve her kanal {lizerinde kaotik dizi ile gii¢lendirilmis
RC4 algoritmasini uygular. Bu yontem, piksel bazli sifreleme yaparken yiiksek performans
saglar. Sifrelenmis goriintli, kullaniciya arayiiz {izerinden gosterilir ve kaydedilebilir. RC4
anahtari, sistemin giivenlik seviyesini artirmak amaciyla RSA algoritmasi ile sifrelenir.
Anahtar, public key kullanilarak sifrelenir ve yalnizca private key ile ¢oziilebilir. Bu yontem,
anahtar yonetimini giivence altina alir ve kullanicilarin giivenli bir bicimde anahtar1 saklamasini

veya iletmesini saglar.
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Kaotik sistemler, deterministik bir yapiya sahip olmalarina ragmen ongoriilemez ve rastgele
gibi goriinen diziler iiretebilirler. Bu 6zellikleri nedeniyle kriptografi ve veri giivenligi alaninda
Ozellikle anahtar giiclendirme amaciyla yaygin olarak kullanilmaktadir. Kaotik sistemler,
geleneksel rastgele sayir iireteglerinden farkli olarak baslangic parametreleri ve kaotik
parametreye bagl deterministik diziler iiretir; bu diziler, algoritmanin tekrarlandiginda ayni
sonucu vermesini saglar ancak disaridan gozlemlendiginde tamamen dngoriilemez goriiniir.

Bu tez caligmasinda kullanilan kaotik yapi, Logistic Map (Lojistik Harita) olarak adlandirilan
matematiksel model {izerinden olusturulmustur. Lojistik harita, basit bir dogrusal olmayan
denklem ile her iterasyonda bir 6nceki degeri kullanarak yeni deger iiretir ve kaotik davranig

sergiler. Lojistik harita matematiksel olarak su sekilde ifade edilir:

X1 =T X - (1 —2xp) 3.1

Burada;

r: Kaotik parametre olup, 3.57 ile 4 arasinda se¢ildiginde sistem kaotik davranis gosterir.

Xo: Baglangic degeri, O ile 1 arasinda rastgele segilir.

Xp: n. iterasyondaki kaotik deger.

Sistem, kullanicidan alinan r ve xo degerlerini kullanarak deterministik bir kaotik dizi iiretir. Bu
diziler, goriintii verisinin sifrelenmesinde kullanilan RC4 anahtar akisini giiclendirmek i¢in 0—
255 araligina dontstiiriiliir. Her piksel i¢in yapilan XOR islemlerinde bu kaotik diziler
kullani1ldiginda, ayn1 RC4 anahtar1 bile farkli kaotik diziler ile birlestirilerek sifreleme sirasinda

degiskenlik yaratir ve anahtar tahminini son derece giiglestirir.

Kaotik sistemin bir diger 6nemli avantaji, deterministik yap1 sayesinde desifreleme sirasinda
ayni r ve Xo degerleri kullanilarak ayni kaotik dizinin yeniden iiretilebilmesidir. Bu sayede
sistem hem giivenli hem de geri dondiiriilebilir bir sifreleme siireci saglar. Ayrica, kaotik
dizilerin kullanimi, RC4 algoritmasinin dogal zayifliklarin1i minimize ederek daha giiclii bir

hibrit sifreleme yontemi olusturur.

Gorsellestirme agisindan, {iretilen kaotik diziler histogram ve dagilim analizleri ile
incelenebilir. Bu analizler, dizinin 0Ongoriilemezligini ve kriptografik dayanikliligini
dogrulamak i¢in onemlidir. Kaotik dizilerin 6zellikleri, sistemin genel giivenlik seviyesi ve
performansi iizerinde dogrudan etkili oldugundan, kullanici tarafindan belirlenen r ve Xo

degerlerinin 6nemi biiyiiktiir.
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Bu yontem, yiiksek hiz ve diisiik gecikme saglayarak gercek zamanli veya biiyiik boyutlu
goriintli isleme gerektiren uygulamalarda etkilidir. Ayrica, kaotik sistem ile giiglendirilmis RC4
akisi, klasik RC4’iin ongoriilebilir zayifliklarini minimize eder ve daha gilivenli bir akis

sifreleme mekanizmasi sunar. Onerilen hibrit sistemde RC4 su adimlarla uygulanr:

1. Goriintii Kanallarinin Ayrilmasi: Orijinal goriintii RGB (Red, Green, Blue) kanallarina
ayrilir. Her kanal, ayr1 bir matris olarak islenir.

2. Diizlestirme ve Kaotik Anahtar Akisi: Her kanal, tek boyutlu bir diziye doniistiiriiliir ve
kaotik logistic map ile giiclendirilmis RC4 anahtari ile birlestirilir. Bu sayede her piksel
icin farkli ve dngoriilemez bir anahtar akisi olusturulur.

3. XOR islemi ile Sifreleme: Kaotik anahtar akisi ile piksel degerleri XOR islemine tabi
tutulur ve sifrelenmis pikseller elde edilir.

4. RGB Matrisine Doniistiirme: Sifrelenmis pikseller tekrar orijinal RGB formatinda

matrise doniistiiriiliir ve sifrelenmis goriintii elde edilir.

Simetrik sifrelemenin bir zayif noktasi, anahtar yonetimidir. RC4 ile sifreleme sirasinda
kullanilan anahtarin giivenli bir sekilde iletilmesi ve saklanmasi gereklidir. Bu ¢aligma, RC4
anahtarinin giivenligini saglamak i¢in RSA asimetrik sifreleme yontemini kullanir.

Sifreleme isleminde RC4 anahtari, RSA nin public key kullanilarak sifrelenir:
Kene = RSA,5(RC4 key) (3.2)

Desifreleme isleminde sifrelenmis RC4 anahtar1 yalnizca RSA’nin private key kullanilarak

¢oziilebilir:
RC4 key = RSA;rliV(KenC) (3.3)

Bu islem, RC4 anahtarinin giivenli bir sekilde iletilmesini saglar. Sifrelenmis anahtar dosyalar:

base64 formatinda saklanir ve kullanici arayiiziinde goriintiilenebilir.

Onerilen sistemde kaotik RC4 ve RSA algoritmalari hibrit bir yapida birlestirilmistir. Bu yapi

hem simetrik hem de asimetrik sifrelemenin avantajlarin1 ayn1 anda kullanir:
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1. Performans ve Hiz: RC4 algoritmasi, goriintii verilerini hizli bir sekilde sifreleyerek
yiiksek performans saglar.

2. Giivenli Anahtar Yonetimi: RC4 anahtari, RSA public key ile sifrelenerek giivenli bir
sekilde saklanir ve iletilir. Anahtarin yalnizca private key ile ¢oziilmesi, lgilincl
sahislarin veriye erisimini engeller.

3. Kaotik Sistem Giiglendirmesi: RC4 anahtar akisi, kaotik logistic map ile giiclendirilir.
Bu sayede ayn1 RC4 anahtar bile kaotik dizilerle birlestirildiginde farkli bir sifreleme
c¢iktisi iiretir ve ongoriilemezlik artar.

4. Hibrit yap1 sayesinde sistem hem yiiksek gilivenlik seviyesi saglar hem de yiiksek
performans ile hizli sifreleme gergeklestirir. Bu yontem, 6zellikle biiylik boyutlu ve

yiiksek ¢ozilintirliiklii goriintiilerin korunmasinda etkili bir ¢6ziim sunmaktadir.

Sistemin igleyisi akis diyagrami ile 6zetlenebilir. Akis, goriintii yilikleme, kaotik dizi tiretimi,
RC4 sifreleme, RSA ile anahtar sifreleme, desifreleme ve performans 6l¢iim modiillerinin
birbirini takip eden adimlarin1 gosterir. Bu yap1, modiiller arasi veri akigini net bir sekilde ortaya
koyarak sistemin biitiinliigiinii ve islevselligini agiklar. Sifreleme modiiliiniin akis diyagrami

Sekil 7’te verilmistir.
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Sifre, r ve x. Dederlerini Gir

l

‘ Gariintd Secimi ‘

l

I ve X Dederlerini Al

)

‘ Logistic Map ile Kaotik Dizi Uret ‘

!

RC4 ile Goruntuyl Sifrele

l

‘ RC4 Anahtanini RSA ile Sifrele ‘

!

Sifreli Goruntu ve RSA Anahtanm
Goriintileyip Kaydet

Sekil 7. Sifreleme Akis Diyagrami

Gorilintii Se¢imi: Kullanici, bilgisayarindan desteklenen formatlarda (.png, .jpg, .bmp) bir

goriintii secer. Sistem, secilen goriintilyli Onizleme amaciyla arayiizde gosterir.

R ve xo Degerlerinin Alinmasi: Kullanici, kaotik logistic map'in ¢alismasi i¢in gerekli olan r
(kaotik parametre) ve Xo (baslangi¢ degeri) parametrelerini girer. Bu parametreler algoritmanin

deterministik fakat dngoriilemez kaotik diziler liretmesini saglar.
Kaotik Dizi Uretimi (Logistic Map): Girilen r ve xo degerleri kullanilarak her piksel igin kaotik

bir dizi iiretilir. Uretilen dizi, RC4 anahtar akisinin ¢esitli noktalarinda kullanilarak siirece ek

bir rastgelelik kazandirir.
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RC4 Sifreleme (Kaotik Sistem ile Birlikte): Goriintii R, G ve B kanallarina ayrilir. RC4 anahtar
akist elde edilir. Her piksel, kaotik dizi ile giiclendirilmis RC4 akisiyla XOR islemine tabi

tutulur. Bu islem sonucunda sifrelenmis piksel matrisi olusturulur.

RSA ile RC4 Anahtarinin Sifrelenmesi: Sifrelemede kullanilan RC4 anahtari, RSA public key
kullanilarak sifrelenir. Boylece RC4 anahtar1 giivenli sekilde saklanabilir veya baska bir tarafa

giivenli bi¢cimde iletilebilir.

Sifreli Goriintii ve Anahtar Kaydi: Sifrelenmis goriintii dosyasi kaydedilir. RSA ile sifrelenmis
RC4 anahtar1 da ayni1 klasore veya belirlenen konuma kaydedilir. Boylece goriintii hem giivenli

hem de geri ¢oziilebilir bir bi¢imde saklanmis olur.

3.3.2. Desifreleme modiilii

Desifreleme siirecinde, sifrelenmis goriintii ve RSA ile sifrelenmis anahtar kullanilarak orijinal
goriintii yeniden olusturulur. RSA private key ile RC4 anahtari ¢oziiliir ve kaotik diziler tekrar
tiretilir. Daha sonra RC4 algoritmasi kullanilarak goriinti RGB kanallar1 bazinda geri
donustiirtliir. Bu siireg, sistemin deterministik yapisini ve giivenli veri aktarimini garanti eder.
Sistem, sifreleme ve desifreleme siirelerini otomatik olarak 6lcer ve kullaniciya gorsel olarak
sunar. Ayrica, sifrelenmis ve orijinal goriintiiler arasinda histogram, entropi ve korelasyon
analizleri yapilabilir. Bu sayede hem akademik analiz hem de pratik kullanim agisindan
kapsamli bir degerlendirme imkani1 saglanir. Uygulamanin desifreleme asamasina ait arayiiz
ekran goriintiileri, sifreli goriintliniin sisteme yiliklenmesi ve desifreleme sonrasi elde edilen

orijinal goriintliniin gosterimi olmak tizere Sekil 8 ve Sekil 9°da sirastyla sunulmustur.
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@ Desifreleme

& Sifreli Goriinti Seg fll & RSA Anahtan Vikle RIS 08

= Cozillen Gorantayi Kaydet

Sekil 8. Desifreleme Asamasinda Sifreli Goriintiiniin Arayiiz Uzerinden Yiiklenmesi

@ Desifreleme
o
& Sifreli Goriinta Sec [l & RSA Anahtan Vikle [N

a/

Degsifreleme Siire: .414 sn

1 Gozilen Gorantiyd Kaydet

Sekil 9. Desifreleme Sonras1 Elde Edilen Orijinal Goriintiiniin Arayiiz Uzerinde Gosterimi
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RSA Private Key ile RC4 Anahtarinin Coziilmesi: Kayithh RSA sifreli RC4 anahtari, RSA
private key kullanilarak ¢oziiliir. Boylece sifrelemede kullanilan gercek RC4 anahtari elde

edilir.

Kaotik Dizinin Yeniden Uretilmesi: Sifreleme sirasinda kullanilan r ve Xo parametreleri,
desifrelemede tekrar girilir. Ayni1 logistic map iterasyonu yeniden c¢aligtirilarak sifreleme

sirasinda olusan kaotik dizinin birebir aynisi elde edilir.

RC4 ile Goriintiinlin Desifre Edilmesi: RC4 akist yeniden olusturulur. RGB kanallari iizerinde
XOR islemi uygulanir ve Kaotik dizinin etkisi de hesaba katilarak sifre ¢6zme islemi

gerceklestirilir. Sonug olarak orijinal piksel matrisi elde edilir.

Orijinal Goriintiiniin Ekrana Yansitilmas1 ve Kaydedilmesi: Desifre edilen piksel matrisi
yeniden goriintii formatina doniistiiriilir ve arayiizde gosterilir. Boylece kullanici orijinal
goriintiiyii eksiksiz sekilde gorebilir. Desifreleme modiiliiniin akis diyagrami Sekil 10°da

verilmistir

Degifreleme Siireci
Baglangici

!

RSA Anahtar Girigi

}

RSA ile RC4 Anahtann Coz

Y

Kaotik Dizi Yeniden Uret

L J

RC4 ile Gonintlyl Desifre Et

|

Orijinal Gérintiyi Ekrana
Yansit ve Kaydet

Sekil 10. Desifreleme Akis Diyagrami
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3.4. Performans ve Giivenlik Analizleri

Onerilen goriintii sifreleme algoritmasinin giivenlik diizeyi ve islem performansi gesitli analitik
yontemlerle kapsamli sekilde degerlendirilmistir. Yapilan analizler hem sifreleme yapisinin
rastgelelik ve dayaniklilik agisindan giiclii oldugunu hem de performans agisindan kullanici
gereksinimlerini karsiladigini gostermektedir. Bu kapsamda incelenen temel dlciitler agagida

Ozetlenmistir:

o Entropi Analizi: Sifrelenmis goriintiideki piksellerin rastgelelik seviyesi 6l¢iilmiistiir.
Yaklagik ideal degerlere yakin entropi oranlari, algoritmanin yiliksek diizeyde bilgi

gizleme kapasitesine sahip oldugunu kanitlamaktadir.

e Histogram Analizi: Orijinal ve sifrelenmis goriintiilerin histogramlari karsilastirilmistir.
Sifrelenmis goriintlinlin histograminin tamamen farkli ve diizensiz bir dagilima sahip
olmasi, algoritmanin istatistiksel saldirilara karsi basarili bir koruma sagladigini

gostermektedir.

o Korelasyon Katsayis1 Analizi: Sifreleme oncesi komsu pikseller arasinda yiiksek olan
korelasyon, sifreleme isleminden sonra neredeyse sifira yakin degerlere diismiistiir. Bu
durum, komsu piksel iliskilerinin etkili bi¢gimde bozuldugunu ve algoritmanin

diferansiyel saldirilara kars1 dayanikli oldugunu ortaya koymaktadir.

e PSNR ve SSIM Analizleri: Sifrelenmis goriintii ile orijinal goriintii arasindaki fark nicel

olarak degerlendirilmistir.

o Diisiik PSNR degerleri, sifreleme isleminin goriintiiyii tamamen bozdugunu ve
orijinal bilgiyi gizledigini,
o Diigiik SSIM degerleri ise yapisal benzerligin ortadan kalktigini ve sifrelemenin

etkin sekilde uygulandigini gostermektedir.
o Sifreleme ve Desifreleme Siireleri: Algoritmanin islem hizi degerlendirilmis, sifreleme

ve desifreleme siireleri karsilagtirmali olarak sunulmustur. Elde edilen siirelerin gergek

zamanli uygulamalar i¢in yeterli oldugu gézlemlenmistir.
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Bu degerlendirmeler sonucunda gelistirilen algoritmanin hem kriptografik agidan giiclii bir
yaptya sahip oldugu hem de islem performansi bakimindan verimli calistigi sonucuna
varilmistir. Bu biitiinciil analizler, sistemin giivenlik ve hiz acisindan dengeli bir sifreleme

¢Oziimii sundugunu gdstermektedir. Onerilen sistem sayesinde:

o Kaotik sistem rastgelelik ve anahtar giliglendirme saglar.
e RC4 algoritmasi hizli ve verimli sifreleme sunar.

o RSA algoritmasi giivenli anahtar yonetimi gergeklestirir.

Sonug olarak, gelistirilen sistem hem akademik analizler hem de pratik kullanim senaryolari
icin uygun, hibrit bir goriintii sifreleme ortami sunmaktadir. Kullanic1 dostu Tkinter tabanl
arayliz, veri gorsellestirme ve performans Olclimleri ile sistemin uygulanabilirligini
artirmaktadir. Sekil 11°de, Kaotik RC4 + RSA hibrit modeline ait sifreleme ve desifreleme
islemlerinin ayni arayiiz lizerinde es zamanli olarak gerceklestirildigi uygulama ekrani
sunularak, sistemin analiz diizeyinin 6tesinde gercek kullanim ortaminda da etkin bi¢cimde
calistig1 gorsel olarak ortaya konmustur. Sekil 12 ve Sekil 13’te diger sifreleme yontemlerine

ait uygulama arayiiz gosterimleri verilmistir.

£ Kaotik RC4 + RSA Hibrit Sifreleme

F Degifreleme

Sekil 11. Kaotik RC4 + RSA Hibrit Modelinde Sifreleme ve Desifreleme Islemlerinin Aym

Arayiiz Uzerinde Gosterimi
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(¥ Klasik RC4 Goriintii Sifreleme 4 Kaotik RC4 Gériintii Sifreleme (Logistic Map)

Sifreleme Anahtan: [ EEEEEEG— sireleme Anahtan: G
(57 <1< 40

Goriinti S
.2 2 X (0 < x < 1)

7 Gériintii Seg

@ sifrele (W Sifrele

Kaydet [ Ana Meni Kaydet [* Ana Menu

Sekil 12. Klasik RC4 ve Kaotik RC4 Uygulama Arayiiz Gosterimi

AES Goériintii Sifreleme (ECB) @ Kaotik AES Goriintii Sifreleme

$ eleme Anahtar _ aban Anahtar. _
al
r(3.57 <r<40) &

X (0 < x < 1) 3.5
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£ Gérintli Seg

# et o oy oot RO

= Kaydet Ana Mend & Kaydet (=) Ana Mena

Sekil 13. Klasik AES ve Kaotik AES Uygulama Arayiiz Gosterimi




4. BULGULAR

Bu boéliimde, gelistirilen kaotik tabanli hibrit goriintli sifreleme sisteminin performansi farkli
¢Oziintirliikler ve renk formatlar1 altinda kapsamli bigimde degerlendirilmistir. Sistem; AES,
Kaotik AES, RC4, Kaotik RC4 ve Kaotik RC4 + RSA hibrit modelleri kullanilarak test edilmis;
her bir algoritma i¢in histogram korelasyonu, entropi, PSNR, SSIM ve sifreleme/desifreleme

islem siireleri ayr1 ayr1 analiz edilmistir.

Analizler hem renkli hem de gri seviyeli goriintiiler iizerinde iki farkli ¢oziintirliikte (512x512
ve 765x%603) gergeklestirilmis ve algoritmalar giivenlik, performans ve kalite 6l¢iitleri agisindan
karsilastirilmistir. Elde edilen bulgular, sifrelenmis goriintiilerin rastgelelik diizeylerini, yapisal
benzerlikten sapma oranlarini ve sifreleme islemi sonucu olugsan bozulma seviyelerini ayrintili
bicimde ortaya koymakta; ayn1 zamanda hibrit yaklagimin tekil yontemlere kiyasla sundugu

avantajlari acik bicimde gostermektedir.

Gergeklestirilen 10 tekrar sonucunda, giivenlik metrikleri olan histogram dagilimi, korelasyon
katsayisi, entropi, PSNR ve SSIM degerlerinin genel egilim agisindan kararlilik gosterdigi ve
tekrarlar arasinda anlamli bir farklilik olusturmadigi gozlemlenmistir. Buna karsin, sifreleme
ve desifreleme siirelerinde sistemsel etkenlere bagli olarak milisaniye diizeyinde degisiklikler
meydana gelmistir. Bu dogrultuda, bulgular boliimiinde sunulan zaman performansina iliskin

sonuglar ortalama degerler esas alinarak raporlanmistir.

4.1. 512 x 512 Renkli Goriintii Sifreleme Sonuclar:

512x512 ¢oziiniirliigiindeki renkli goriintii lizerinde gerceklestirilen analizler, 6zellikle entropi
ve histogram korelasyonu agisindan tiim sifreleme yontemlerinin oldukca basarili sonuglar
urettigini gostermektedir. Sifreli goriintiilerin entropi degerleri yaklasik 7.999 seviyesinde olup,
teorik maksimum deger olan 8’e oldukca yakindir. Bu durum, tiim algoritmalarin rastgelelik

acisindan neredeyse ideal performans sergiledigini gdstermektedir.

Histogram korelasyonu agisindan en diisiik deger Kaotik RC4 yonteminde elde edilmis ve
negatif korelasyon degeri gozlemlenmistir. Bu sonug, sifreli goriintii ile orijinal goriintii
arasinda neredeyse tamamen rastlantisal bir iligki bulundugunu ve kaotik RC4 ydnteminin

rastgelelik tiretme kapasitesini belirgin bi¢imde artirdigin1 dogrulamaktadir.
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PSNR degerleri tiim algoritmalarda yaklasik 8—8.4 dB araliginda olup, sifreli goriintii ile orijinal
goriintli arasinda biiyiik bir fark bulundugunu gostermektedir. SSIM degerlerinin de oldukca
diisiik ¢ikmasi (0.007—0.009 aralig), sifreleme isleminin yapisal benzerligi neredeyse tamamen
ortadan kaldirdigimi gostermektedir. Bu bulgular, sifreleme isleminin basarili oldugunu ve
sifreli goriintiiniin orijinal gorlintliye ait anlaml1 herhangi bir bilgi tasimadigini agik¢a ortaya

koymaktadir.

Islem siireleri acisindan RC4, yaklasik 0.09 sn ile en hizli ydéntem olarak &ne ¢ikmaktadir.
Kaotik RC4 ve RC4+RSA hibrit yontemleri orta seviyede islem siiresi sunarken, AES tabanl
yontemlerin daha yavas calistig1 gézlemlenmistir (0.27—0.29 sn). Buna karsin hibrit RC4+RSA
modeli, RSA anahtar islemi icermesine ragmen AES tabanli yontemlerden daha hizli ¢alismis
ve islem performansi agisindan rekabetci bir yapi sergilemistir. Bu degerlendirmelere iliskin
sayisal sonuglar, farkli sifreleme algoritmalarinin histogram korelasyonu, entropi, PSNR, SSIM

ve iglem siireleri bakimindan karsilagtirmali olarak Tablo 3’te sunulmustur.

Tablo 3. 512 x 512 Renkli goriintii sifreleme performans tablosu

Histogram  Entropi M Sifreleme Desifreleme

Algoritma Adi PSNR SSI

Korelasyonu (sn) (sn)
AES 0.0252 7.993 8.3984 0.0078  0.27286  0.26286
Kaotik AES 0.0229 7.9993 8.3939 0.0084 0.28391  0.29320
RC4 0.0239 7.9992 8.3849 0.0086  0.09898  0.09944
Kaotik RC4 -0.01181 7.9993 8.3965 0.0086  0.18294  0.18033
Kaoitik RC4+RSA

Hibrit Sifreleme 0.0031 7.9993 8.3881 0.0079  0.22100  0.21800

4.2. 512 x 512 Gri Goriintii Sifreleme Sonuclar
512x512 ¢oziintirliigiindeki gri seviyeli goriintiilerde elde edilen sonuclar, renkli goriintiilerdeki

bulgularla biiyiik 6l¢iide paralellik géstermektedir. Entropi degerleri yine 7.999 civarinda olup,

sifreli goriintiiniin yiiksek rastgelelik 6zelligini korudugunu gostermektedir.
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Histogram korelasyon degerleri genel olarak renkli goriintiilere kiyasla daha diistik ¢cikmustir.
Bu durum, gri goriintiilerin tek kanalli yapist nedeniyle sifreleme etkisinin daha belirgin héle
geldigini gostermektedir. Ozellikle AES algoritmasinda negatif korelasyon degerinin elde
edilmesi, sifreli goriintii ile orijinal goriintii arasinda istatistiksel bir iligkinin kalmadigini ortaya

koymaktadir.

PSNR degerleri gri goriintiilerde yaklasik 9 dB seviyesine ylikselmis olup, bu durum gri
goriintiilerin renkli goriintiilere kiyasla sifreleme sonrasi biraz daha az bozulma firettigini
gostermektedir. SSIM degerleri ise tiim algoritmalarda oldukga diisiik seviyelerde kalmig
(0.009-0.010 aralig1) ve yapisal bilginin tamamen yok edildigini dogrulamustir.

Islem siireleri agisindan RC4 algoritmasi yine en hizli yéntem olarak 6ne ¢ikmigtir. Kaotik RC4
yontemi RC4’e kiyasla daha yavas ¢aligsa da, RC4+RSA hibrit yontemi gri goriintiilerde dahi
AES tabanli yontemlerden daha diisiik islem siiresi sunarak hibrit yapinin pratik uygulamalar
acisindan uygunlugunu gostermistir. 512x512 c¢oziiniirligiindeki gri seviyeli goriintiiler
tizerinde elde edilen performans ve giivenlik olgiitleri, renkli goriintiilerle benzer egilimler
sergilemektedir. Entropi, histogram korelasyonu, PSNR, SSIM ve islem siirelerine ait sayisal

sonuglar Tablo 4’te sunulmustur.

Tablo 4. 512 x 512 Gri Goriintii Sifreleme Performans Tablosu
Histogram  Entropi

M Sifreleme Desifreleme

Algoritma Adi Korelasyonu PSNR SSI (sn) (sn)
AES -0.0165 7.9991 9.1329 0.0098 0.25813  0.25394
Kaotik AES 0.0054 7.9991 9.1310 0.0103  0.26024  0.26126
RC4 0.0720 7.9993 9.1389 0.0093  0.12974  0.12987
Kaotik RC4 0.0463 7.9994 9.1298 0.0094  0.15604  0.15238
Kaoitik RC4+RSA

Hibrit Sifreleme 0.0410 7.9993 9.1208 0.0100  0.21800  0.22400

4.3. 765 x 603 Renkli Goriintii Sifreleme Sonuclar
765%x603 ¢oziinlirliigiindeki daha biiyiik boyutlu renkli goriintiiler tizerinde yapilan analizlerde,

tiim algoritmalarin entropi degerlerinin yine hedeflenen maksimuma olduk¢a yakin oldugu

goriilmiistiir. Ozellikle RC4 ve hibrit RC4+RSA yontemleri 7.9996 gibi ideal bir entropi
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degerine ulasarak yiiksek c¢oziintlirliikte dahi miikemmel bir rastgelelik performansi

sergilemistir.

Histogram korelasyon degerleri tiim algoritmalarda 0.03—0.07 araliginda ol¢iilmiis ve bu
degerler, orijinal gorlintii ile sifreli goriintii arasinda anlamli bir iliskinin kalmadigim

gostermistir.

PSNR degerleri bir o6nceki ¢oziiniirliige kiyasla bir miktar diiserek 7.4-7.5 dB araliginda
gerceklesmistir. Bu durum, yiiksek ¢oziiniirliikli goriintiilerde sifreleme kaynakli bozulmalarin
daha belirgin oldugunu gostermektedir. SSIM degerleri ise tiim algoritmalar i¢in oldukea diistik

¢cikmig ve yapisal benzerligin tamamen yok edildigi dogrulanmistir.

Islem siireleri incelendiginde RC4 yine en hizli yéntem olarak 6ne gikmustir (=0.17 sn). AES
ve Kaotik AES yontemleri ¢oziiniirliik arttikca daha yavas ¢calismig, Kaotik AES 6zellikle 0.35
sn iizerindeki siireleriyle diisiik hiz performansi sergilemistir. Hibrit RC4+RSA yontemi ise
RSA anahtar islemleri nedeniyle en yavas yontem olmakla birlikte, sundugu giivenlik
seviyesiyle bu maliyeti dengelemektedir. Daha yiiksek ¢oziintirliklii (765%x603) renkli
gorlintiiler  lizerinde  gergeklestirilen  analizler, algoritmalarin  &l¢eklenebilirligini
degerlendirmek agisindan Onem tasimaktadir. Bu ¢Oziiniirliikte elde edilen histogram
korelasyonu, entropi, PSNR, SSIM ve islem siiresi degerleri Tablo 5’te ayrintili olarak

verilmistir.

Tablo 5.765 x 603 Renkli goriintii sifreleme performans tablosu

Histogram  Entropi Sifreleme Desifreleme

Algoritma Adi PSNR SSIM

Korelasyonu (sn) (sn)
AES 0.0775  7.9907 74340 0.0075 029242  0.29986
Kaotik AES 0.0417  7.9899 74915 00076 035711 036248
RC4 0.0338  7.9996 75151 00075 0.17223  0.17242
Kaotik RC4 0.0417  7.9899 74915 00076 031663 031626
Kaoitik RC4+RSA 0.0313  7.9996 75097  0.0075 039400  0.39500

Hibrit Sifreleme
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4.4. 765 x 603 Gri Goriintii Sifreleme Sonuclar

765%603 coziiniirliglindeki gri goriintiilerde, histogram korelasyonunun en diisiik degerleri
RC4 ve Kaotik AES algoritmalarinda elde edilmistir. Ozellikle RC4 algoritmasinda negatif
korelasyonun  yiiksek ¢Oziiniirlikte de devam etmesi, tek kanalli verilerin

rastgelelestirilmesinde algoritmanin oldukga etkili oldugunu gostermektedir.

Entropi degerleri tiim algoritmalarda 7.999 seviyesine ulasmis ve rastgelelik en {ist diizeye
tasinmustir. PSNR degerleri yaklagik 8 dB seviyesinde olup, sifreli goriintiilerin orijinal
goriintiiden ciddi bigimde farklilagtigini gostermektedir. SSIM degerlerinin tiim algoritmalarda

0.008 civarinda olmasi, yapisal bilginin tamamen yok edildigini dogrulamaktadir.

Islem siireleri agisindan RC4, biiyiik gri goriintiilerde de en hizli yéntem olarak 6ne ¢ikarken
(=0.16 sn), hibrit RC4+RSA yontemi en yiiksek islem siiresine sahiptir. Kaotik RC4 yontemi
RC4’e kiyasla daha yavas ¢aligsa da giivenlik metrikleri agisindan oldukga basarili sonuglar
tretmistir. 765%603 c¢oziniirliigiindeki gri seviyeli goriintiiler iizerinde yapilan deneysel
caligmalar, algoritmalarin tek kanal veriler iizerindeki davranigini ortaya koymaktadir. Bu
kapsamda elde edilen performans ve giivenlik dlgiitlerine ait karsilastirmali sonuglar Tablo 6’da

sunulmustur.

Tablo 6. 765 x 603 Gri goriintii sifreleme performans tablosu

Histogram  Entropi Sifreleme Desifreleme

Algoritma Adi Korelasyonu PSNR SSIM (sn) (sn)
AES 0.1469 7.9754 7.9674 0.0078  0.25686  0.26950
Kaotik AES -0.0353  7.9732 8.0446 0.0079  0.35686  0.34543
RC4 0.0772  7.9996 8.1089 0.0084 0.16764  0.16813
Kaotik RC4 0.0383 7.9996 8.1006 0.0083  0.30750  0.30808
Kaoitik RC4+RSA 0.0043 7.9996 8.0876 0.0079  0.38100  0.38800

Hibrit Sifreleme
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4.5. Genel Karsilastirmah Degerlendirme

Bu calismada gerceklestirilen tiim performans ve giivenlik analizleri, literatiirde yaygin olarak
kullanilan standart test goriintiileri {izerinde yiiriitiilmiistiir. 512x512 boyutundaki deneyler
Lena goriintiisii tizerinde, 765x603 ¢oziiniirliiglindeki deneyler ise Peppers goriintiisii lizerinde
uygulanmistir. Bu goriintiilerin tercih edilme nedeni; yiiksek detay seviyeleri, farkli kontrast
dagilimlar1 ve zengin renk igerikleri sayesinde sifreleme algoritmalarinin hem istatistiksel
giivenlik ciktilarinin hem de performans metriklerinin karsilastirilabilir bigimde analiz
edilmesine olanak saglamasidir. Bu yaklasim, gelistirilen yontemin literatiirdeki benzer

calismalarla uyumlu bi¢cimde degerlendirilebilirligini artirmaktadir.

Tim c¢oOzlniirliiklerde ve her iki renk formatinda elde edilen sonuglar birlikte
degerlendirildiginde, gelistirilen kaotik RC4+RSA hibrit yonteminin, giivenlik agisindan en
giiclii sifreleme yapilarindan biri oldugu agik¢a goriilmektedir. Ozellikle entropi ve histogram
korelasyon degerleri, hibrit yontemin rastgelelik kapasitesinin olduk¢a yiiksek oldugunu ve
klasik AES ile RC4 gibi yontemlere kiyasla daha giiclii bir giivenlik seviyesi sundugunu
gostermektedir. Histogram korelasyon degerlerinin sifira yakin olmasi, sifreli goriintii ile
orijinal goriintii arasindaki iliskinin neredeyse tamamen ortadan kalktigim1 ve sifrelemenin

istatistiksel saldirilara kars1 giiglii bir direng sagladigini ortaya koymaktadir.

Entropi degerleri incelendiginde, hibrit RC4+RSA ve kaotik RC4 yontemlerinin tiim
coziintirliiklerde en yiiksek rastgelelik seviyelerine ulastigi tespit edilmistir. Bu durum, kaotik
lojistik haritanin RC4 anahtar akisina entegre edilmesinin rastgelelik seviyesini 6nemli 6l¢iide
artirdigim1  ve sifreli goriintiilerin istatistiksel olarak tahmin edilmesini zorlagtirdigini

gostermektedir.

Benzer sekilde, histogram korelasyonu acisindan en diisiik degerler kaotik RC4 ve hibrit
RC4+RSA yontemlerinde elde edilmistir. AES ve kaotik AES algoritmalar1 da yiiksek gilivenlik
saglamakla birlikte, kaotik RC4 tabanli yaklasimlar piksel korelasyonunun daha etkin bi¢gimde

zayiflatilmasi bakimindan daha basarili sonuglar sunmustur.

PSNR degerleri, tiim algoritmalarda sifreli goriintii ile orijinal goriintii arasinda belirgin bir fark
oldugunu ve sifreleme isleminin goriintliyli giiclii bicimde bozdugunu gostermektedir. Diisiik

PSNR degerleri, sifreli goriintiilerin orijinal goriintiiye dair anlamli herhangi bir bilgi
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tasimadigini dogrulamaktadir. SSIM degerlerinin tiim testlerde oldukca diisiik ¢ikmasi ise
yapisal benzerligin tamamen ortadan kalktigini ve algoritmalarin goriintiiniin geometrik ve

yapisal 6zelliklerini etkin bigimde bozdugunu gostermektedir.

Performans agisindan degerlendirildiginde, RC4 algoritmas1 en hizli yontem olarak One
cikmaktadir. RC4’lin basit anahtar akisi iiretim yapisi sayesinde hem renkli hem de gri
goriintiilerde en diisiik sifreleme ve desifreleme siirelerine ulastig1 gdzlemlenmistir. AES, blok
tabanli yapisi nedeniyle RC4’e kiyasla daha yavas ¢alismaktadir. Kaotik yapilarin algoritmalara
eklenmesi islem siiresini belirli dl¢iide artirmis; RSA kullanilarak anahtarin sifrelenmesiyle

hibrit yontemde islem siiresinin en yiiksek seviyeye ¢iktig1 gorilmiistiir.

Bununla birlikte, RSA’nin yalnizca anahtar sifreleme amaciyla kullanildig dikkate alindiginda,
hibrit yontemin islem maliyetindeki artisa ragmen anahtar giivenligi acisindan en giiglii
yaklagimi sundugu agiktir. Bu baglamda gelistirilen hibrit mimari; askeri sistemler, kritik
altyapilar, tibbi goriintiilleme ve dijital arsivleme gibi yiiksek gilivenlik gerektiren uygulama

alanlarinda tercih edilebilir, giivenilir ve etkili bir ¢6ziim olarak degerlendirilmektedir.
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5.SONUC VE ONERILER

Bu tez calismasinda, goriintli glivenligini artirmaya yonelik olarak gelistirilen kaotik sistemle
gliclendirilmis hibrit RC4+RSA algoritmasi, farkli ¢oziliniirliik ve goriintli tlirleri iizerinde
kapsamli bicimde test edilmistir. Elde edilen deneysel bulgular literatiirle iligkilendirilmis;
sistemin gilivenlik, performans ve Olgeklenebilirlik ozellikleri ¢ok yonli olarak
degerlendirilmistir. Calismanin temel amaci, klasik sifreleme algoritmalarinin (AES, RC4) tek
basina sunamadigi yiiksek rastgelelik, saldir1 dayaniklilig1 ve anahtar giivenligini tek bir mimari
igcerisinde birlestiren hibrit bir yap1 gelistirmektir. Bu dogrultuda onerilen kaotik RC4+RSA
sistemi, kaotik haritalarin baslangi¢ kosullarina duyarli yapisindan kaynaklanan yiiksek
rastgelelik iiretme kapasitesi ile RSA’nin giiclii anahtar yonetim mekanizmasini bir araya

getirerek literatiirde sinirli bigcimde ele alinan biitiinciil bir hibrit yaklagim sunmaktadir.

Bu calisma, literatiirdeki benzer goriintii sifreleme yaklasimlarindan farkli olarak, RC4
algoritmasinin hiz avantajini kaotik sistemlerle giiclendirmis ve bu yapry1 RSA tabanl giivenli
anahtar yonetimi ile biitiinlestirerek hem giivenlik hem de performansi birlikte ele alan biitiinciil
bir hibrit mimari onermektedir. Literatiirde genellikle kaotik sistemler veya hibrit sifreleme
yapilar1 ayr1 ayr degerlendirilirken, bu tez kapsaminda kaotik RC4 ve RSA algoritmalar1 tek
bir ¢ati altinda birlestirilmis; Onerilen yap1 farkli ¢oziinlirlik ve gorintii tirleri lizerinde
deneysel olarak dogrulanmistir. Bu yoniiyle ¢alisma, yalnizca teorik degil, uygulamali ve

karsilastirmali analizlerle desteklenen 6zgiin bir katki sunmaktadir.

Calismadan elde edilen bulgular, literatiirdeki pek cok arastirma ile uyum gostermektedir.
Kaotik sistemlerin sifreleme algoritmalarina entegre edilmesinin rastgeleligi artirdigi,
histogram dagilimini diizlestirdigi ve istatistiksel saldirilarin etkisini azalttigi daha onceki
caligmalarda da vurgulanmistir. Bu tez kapsaminda 6zellikle kaotik RC4 ve hibrit RC4+RSA
yontemlerinde histogram korelasyon degerlerinin sifira ya da negatif degerlere olduk¢a yakin
oldugu gozlemlenmistir. Bu sonug, sifreli goriintli ile orijinal goriintii arasinda istatistiksel
herhangi bir bagmtinin kalmadigini ve saldirganin orijinal i¢erik hakkinda anlamli bir ¢ikarim
yapmasinin neredeyse imkansiz hale geldigini gostermektedir. Literatiirde RC4 algoritmasinin
hiz avantajimna sahip oldugu ancak tek basina kullamildiginda yeterli giivenlik sunamadigi
belirtilmektedir. Bu ¢alismada RC4’lin kaotik sistemle gli¢lendirilmesiyle hem rastgelelik
seviyesinin hem de histogram diizlesmesinin belirgin bicimde artmasi, kaotik yapilarin RC4

icin etkili bir glivenlik giiclendirici oldugunu agikga ortaya koymustur.
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Diferansiyel saldirilara kars1 dayanikliligi degerlendirmek amaciyla gergeklestirilen NPCR ve
UACT analizlerinde, orijinal goriintiide yalnizca tek bir pikselin bir biti degistirilmis ve her iki
goriintii ayn1 anahtar ve kaotik parametreler kullanilarak ayr1 ayr sifrelenmistir. Elde edilen
sonuclarda NPCR degerinin %99.60, UACI degerinin ise %33.42 seviyesinde oldugu
belirlenmistir. Bu degerler, literatiirde diferansiyel saldirilara kars1 giiclii kabul edilen esiklerle
uyumludur ve 6nerilen kaotik RC4 tabanli hibrit yapinin yiiksek difiizyon 6zelligi sergiledigini

acikca gostermektedir.

Entropi analizleri incelendiginde, kaotik RC4 ve hibrit RC4+RSA yontemlerinin teorik
maksimum deger olan 8’¢ en yakin sonuglari tirettigi goriilmiistiir. Literatiirde 7.5 lizerindeki
entropi degerleri yiiksek giivenlik gostergesi olarak kabul edilirken, bu calismada elde edilen
7.97-7.999 araligindaki sonuglar hem renkli hem de gri goriintiilerde giiclii bir rastgelelik
iiretildigini dogrulamaktadir. Ozellikle hibrit RC4+RSA yapisinda kaotik lojistik harita ile
desteklenen RC4 anahtar akisinin piksel dagilimini tamamen homojen hale getirdigi tespit

edilmistir.

Yapisal benzerligi 6lcen SSIM degerlerinin 0.007—0.01 araliginda olmasi, sifreli goriintiilerin
orijinal goriintiilyle herhangi bir yapisal benzerlik tasimadigimi gostermektedir. Literatiirde
giiclii goriintii sifreleme sistemlerinde SSIM degerlerinin 0.01’in altinda olmasi1 hedeflenirken,
bu calismada tiim yontemlerin bu esigi saglamasi sifreleme basariminin yiliksek oldugunu
kanitlamaktadir. PSNR degerlerinin 7-9 dB araliginda elde edilmesi de sifreli goriintiilerin
orijinal goriintiiden ciddi bi¢imde ayrnistigmi ve sifreli veriden gorsel bilginin geri

kazanilamadigini gdstermektedir.

Performans degerlendirmeleri, RC4 algoritmasinin tiim senaryolarda en hizli yontem oldugunu
ortaya koymustur. Bu sonug literatiirle tamamen uyumludur; RC4 diisiik hesaplama maliyeti
sayesinde ger¢ek zamanli uygulamalarda avantaj saglamaktadir. Kaotik RC4 yonteminde islem
stiresi bir miktar artmig olsa da bu artis, saglanan giivenlik kazanim1 dikkate alindiginda kabul
edilebilir diizeydedir. AES ve kaotik AES yontemleri blok tabanli yapilar1 nedeniyle RC4’e
kiyasla daha yavas calismistir. Hibrit RC4+RSA yOnteminin en yavas yontem olmasinin temel
nedeni RSA’nin anahtar iiretim ve ¢Ozme asamalarindaki yiliksek matematiksel islem
maliyetidir. Buna karsin hibrit yapi, anahtar giivenligi agisindan en giicli yaklagimi

sunmaktadir.
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Calismanin 6nemli katkilarindan biri, farkli ¢oziintirliik ve formatlarda yapilan testlerle
yontemlerin  6lgeklenebilirliginin  ortaya konmus olmasidir. 512x512 ve 765%x603
¢Oziintirliiklerde elde edilen sonuglar, ¢oziiniirliik arttik¢a giivenlik ve performans metriklerinin
genel egilimlerinin korundugunu gostermistir. Bu durum, 6nerilen hibrit modelin farkli boyut

ve tiirdeki goriintiilerde kararli ve giivenilir sonuglar iiretebildigini ortaya koymaktadir.

Genel degerlendirme sonucunda; kaotik RC4 ve hibrit RC4+RSA yontemleri gilivenlik
acisindan en giiclii sonuglart iiretmis, RC4 ise performans agisindan 6ne ¢ikmistir. Bu durum,
giivenlik—performans dengesinin uygulama alanina gore degistirilebilecegini gostermektedir.
Gergek zamanl goriintii iletimi, gomiilii sistemler ve yliksek hiz gerektiren uygulamalar i¢in
RC4 ve kaotik RC4 yontemleri uygunken; askeri sistemler, kritik altyapilar ve tibbi
goriintiileme gibi yiiksek giivenlik gerektiren alanlarda hibrit RC4+RSA yaklasimi daha uygun

bir ¢6ziim sunmaktadir.

Gelecek caligmalarda, Tent, Henon, Ikeda, Sine gibi farkli kaotik haritalarin entegrasyonu,
rastgelelik performansint daha da artirabilir. Ayrica DNA tabanli kodlama, piksel
permiitasyonu, blok tabanli kaotik karistirma gibi ileri seviye tekniklerin hibrit modele
eklenmesi gilivenlik seviyesini daha da ytikseltebilir. RSA yerine Eliptik Egri Kriptografisi
(ECC) gibi daha hizli anahtar yonetim algoritmalarinin kullanilmas1 performans agisindan
onemli bir iyilestirme saglayabilir. Video akislarinin ger¢ek zamanli kaotik hibrit yontemlerle

sifrelenmesi de gelecek caligsmalar i¢in 6nemli bir aragtirma alan1 sunmaktadir.

Sonug olarak bu tez ¢alismasi, kaotik tabanli hibrit sifreleme yaklagimlarinin goriintii glivenligi
alaninda son derece etkili oldugunu ortaya koymus; gelistirilen RC4+RSA hibrit modeli ile
yuksek giivenlik ve giiclii rastgelelik bir arada saglanmistir. Elde edilen sonuglarin hem
akademik literatiire katki sunacagi hem de pratik uygulamalarda giivenli goriintii iletimi i¢in

yol gosterici olacagi degerlendirilmektedir.
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